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B WSTEP RZECZNIKA PRAW DZIECKA

Szanowni Panstwo,

Oddaje w Panstwa rece pracg magisterska autorstwa Karoliny Kudyby pt. Cyberprzestgpstwa
seksualne na szkodg matoletniego w polskim i amerykanskim porzgdku prawnym. Praca zwyci¢zyla
w IV edycji konkursu Rzecznika Praw Dziecka na najlepszg prace, poruszajaca problematyke praw
dziecka w roznych aspektach.

Praca wzbogaci seri¢ monografii wydawanych w ramach Biblioteczki Rzecznika Praw Dzie-
cka. Wpisuje si¢ to w realizacj¢ podstawowych zadan urzedu, do ktorych nalezy: publikowanie, udo-
stepnienie 1 upowszechnianie w spoleczenstwie dokumentéw z obszaru ochrony praw dziecka.

Wytyczony w pracy obszar badawczy obejmuje: wykorzystywanie seksualne, cyberpornorga-
fie dziecigcg (pornorgafie dziecieca obecng w sieci), a takze dostep do nieodpowiednich materiatow,
w tym tresci pornograficznych. Cyberprzestepczo$¢ na tle seksualnym wobec matoletnich zostata uka-
zana z szerszej perspektywy, nizby to wskazywat tytut pracy. Autorka omowita takze psychologiczne
i socjologiczne uwarunkowania kryminalnych zjawisk, nie skupiajac si¢ wylacznie na poréwnaniu
polskiego i amerykanskiego systemu prawnego.

Autorka zauwaza, iz brak jest obecnie jednolitej definicji cyberprzestepczosci, ale istniejg-
ce rozwigzania prawne 1 okreslenia jakimi postuguja si¢ organizacje migdzynarodowe ograniczaja
jej zakres przedmiotowy do przestepstw popelnianych za pomoca komputera, w Internecie lub za
jego posrednictwem.

Protokot fakultatywny do Konwencji o Prawach Dziecka w sprawie handlu dzie¢mi, dziecig-
cej prostytucji i dziecigcej pornografii wskazuje, Ze sygnatariusze sg zaniepokojeni rosngcg dostep-
nos$cig dziecigeej pornografii w Internecie. Odwotujac si¢ do wniosku koncowego ,,Migdzynarodo-
wej konferencji w sprawie zwalczania dzieciecej pornografii w Internecie” (Wieden 1999), apeluja
0 uznanie rozpowszechniania, celowego posiadania i reklamowania dziecigcej pornografii za prze-
stepstwa kryminalne. Deklaruja przy tym objecie prawem karnym takze cyberprzestepstwa seksual-
ne, popelnione w kraju lub poza nim.

Whioski z pracy Karoliny Kudyby wskazuja, ze cho¢ stworzenie ,,modelu ponadnarodo-
wego” ochrony najmtodszych jest kwestig przysztosci, Polska juz dzi$ aktywnie szuka rozwigzan.
Autorka przypomina, iz od lutego 2011 roku dziata Krajowe Partnerstwo na Rzecz Ochrony Dzieci
przed Przemoca, pod patronatem m.in. Rzecznika Praw Dziecka. Zrzesza ono 20 organizacji dziata-
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WSTEP RZECZNIKA PRAW DZIECKA

jacych na rzecz ochrony dzieci przed krzywdzeniem. W Polsce dziata tez Wydziat Wsparcia Zwal-
czania Cyberprzestepczosci Biura Stuzby Kryminalnej Komendy Gtownej Policji.

Autorka przypomina, iz we wrzesniu 2014 roku Sejm przyjal ustawe o ratyfikacji przez Pol-
ske Konwencji Rady Europy o cyberprzestgpczosci, a takze protokotu dotyczacego przeciwdziatania
czynom o charakterze rasistowskim lub ksenofobicznym, popelionym przy uzyciu systeméw kompu-
terowych. Konwencja definiuje katalog przestgpstw komputerowych, okresla procedury wykrywania
i $cigania przestepczosci komputerowej, wskazuje zasady wspolpracy migedzynarodowej. Jej celem
jest wypracowanie spojnych rozwigzan prawnych, tak aby skutecznie przeciwdziataé przestepczosci
w cyberprzestrzeni. Podpisana przez kilkadziesiat panstw Konwencja Rady Europy o cyberprzestep-
czosci jest waznym porozumieniem, zmierzajagcym do przyjecia uniwersalnych standardow migdzy-
narodowych w podejséciu do przestepstw, popetnianych przy uzyciu technologii informatycznych.

Jestem przekonany, ze praca Cyberprzestepstwa seksualne na szkode matoletniego w pol-
skim i amerykanskim porzgdku prawnym bedzie cennym zrdédlem wiedzy dla wszystkich osob, ktore
w ramach tej problematyki zajmuja si¢ ochrong praw dzieci.

Marek Michalak
Rzecznik Praw Dziecka

8 Karolina Kudyba « CYBERPRZESTEPSTWA SEKSUALNE NA SZKODE MALOLETNIEGO...



B WPROWADZENIE

Truizmem jest dzi$ twierdzenie, iz dynamiczny rozwdj Internetu, szczegélnie poczawszy od
lat 90. XX wieku, otworzyl niespotykany dotad dost¢p do informacji oraz zrewolucjonizowal metody
porozumiewania si¢ na odlegtos¢. Jak pisze autorka jednego z opracowan dotyczacych przestepstw
popetnianych za posrednictwem systemu informatycznego: ,,To jedno z najszybciej rozwijajacych
si¢ mediéw na $wiecie stato si¢ nie tylko podstawowym Zrédlem informacji dla wigkszosci spote-
czenstwa, ale takze otworzylo przed uzytkownikami zupetnie nowy $wiat — ,,cyberswiat” z ,,cyber-
mozliwoéciami”'. Zgodnie ze statystykami organizacji The Internet World Stats®, w 2011 roku 44,8%
Azjatow, 22,1% Europejczykow, 12% mieszkancow Ameryki Pétnocnej, 10,4% populacji Ameryki
Lacinskiej miato dostep do Internetu. Wsrod przedstawicieli pozostatych rejonow §wiata procento-
wy udziat uzytkownikow sieci prezentowat si¢ nieco skromniej: 6,2% mieszkancow Afryki, 3,4%
w przypadku Bliskiego Wschodu oraz 1,1% ludno$ci Australii i Oceanii.

Ciaglemu rozwojowi podlegaja réwniez sposoby korzystania z mozliwosci, jakie daje wir-
tualna sie¢. W ostatnich latach obserwuje si¢ gwaltowny przeskok z komputeréw stacjonarnych na
mobilne rozwiazania tak zwanej trzeciej generacji (3G), ktoére umozliwiaja porozumiewanie si¢ na
odleglos¢ z dowolnego miejsca oraz oferujg niezalezny dostgp do Internetu. Zmienia si¢ rowniez pa-
radygmat interakcji za pomocg sieci i sposobéw wykorzystania istniejagcych w niej zasobow. W sto-
sunku do powstatych po 2001 roku serwisow internetowych typu Facebook, MySpace, Twitter, Na-
sza Klasa czy rosnacych w popularnos¢ blogéw uzywa si¢ pojecia Web 2.0 dla podkreslenia, iz nowa
podstawa dziatania Internetu sa tresci generowane przez jego uzytkownikow?.

Uznajac sie¢ informatyczng za specyficzna sfer¢ dziatan, Departament Obrony Stanow Zjed-
noczonych stworzyl szeroka definicj¢ cyberprzestrzeni jako obszaru, w ktorym dochodzi do prze-
chowywania, modyfikowania i wymiany informacji przy uzyciu sprzetu elektronicznego i spektrum

U A. Zalesinska, Przestgpstwa przeciwko wolnosci seksualnej i obyczajowosci popetniane za posrednictwem systemu infor-
matycznego, E-Biuletyn Centrum Badan Probleméw Prawnych i Ekonomicznych, Wroctaw 2006, s. 2, http://cbke.prawo.uni.
wroc.pl/files/ebiuletyn/przestepstwa_przeciwko wolnosci_seksualnej.pdf — link aktywny na dzien 25 wrzesnia 2012.

2 World Internet Usage Statistics News and World Polulation Stats, http://www.internetworldstats.com/stats.htm — link
aktywnynadzien 25 wrzes$nia 2012.

3 M. Sharples, R. Graber, C. Harrison, K. Logant, E-safety and Web 2.0 for children aged 11-16, Journal of Computer As-
sisted Learning 2009, Volume 25, Issue 1, s. 70.
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elektromagnetycznego poprzez systemy sieci i towarzyszacej im infrastruktury fizycznej*. Zaleta tej
definicji jest wysoki stopien ogdlnosci oraz elastycznos$¢, dzigki ktorym cyberprzestrzen obejmuje
swym zakresem przedmiotowym takze nowsze formy porozumiewania si¢, na przyktad przy uzyciu
rozwigzan telefonii komorkowej i innych technologii, ktore coraz bardziej odbiegaja od standardo-
wego modelu tacznosci pomigdzy komputerami.

Dzi$ trudno juz sobie wyobrazié, Ze jeszcze pdt wieku temu technologia, ktora obecnie ogar-
nia swoim zasiggiem coraz wigkszg sfere¢ dziatalno$ci czlowieka, znajdowata si¢ dopiero w fazie
koncepcyjnej. Pod koniec lat 60. ubiegtego wieku komputery petnily przede wszystkim rolg skom-
plikowanych maszyn rachunkowych i dopiero wysiltki Departamentu Obrony Stanow Zjednoczo-
nych doprowadzily do powstania prototypu dzisiejszego Internetu — sieci ARPAnet’. Z czasem sie¢
ARPAnet, ktorej glownym zadaniem byto umozliwienie wymiany informacji na odlegtosc¢, znalazta
zastosowanie poza sferg obronnosci, a z poczatkiem lat 90., wraz z upowszechnieniem si¢ pierw-
szych komputeréw osobistych, zaczeta wkracza¢ do powszechnego uzytku.

Naturalng konsekwencja wspomnianych mozliwosci bylo powstanie zagrozen zwigzanych
z wykorzystaniem Internetu do celow przestgpczych ze wzgledu na anonimowos¢ jaka zapewnia oraz
0go6Ing dostepnos¢ technologii. Cho¢ brak jest obecnie jednolitej definicji cyberprzestepczosci®, to
istniejace rozwigzania prawne i okre$lenia jakimi postugujg sie organizacje miedzynarodowe’ ogra-
niczajg jej zakres przedmiotowy do przestgpstw popetnianych za pomocg komputera, w Internecie
lub za jego posrednictwem.

Warto przy tym zauwazy¢, iz wszystkie wymienione regulacje w sposob posredni lub wprost
obejmujg swoim zainteresowaniem przestgpstwa przeciwko wolno$ci seksualnej i obyczajowosci po-
pelniane na szkodg¢ matoletnich. Wzrost tego typu przestepczosci budzi szczegdlne zaniepokojenie
ze wzgledu na zlozonosé zjawisk, jakie sktadajg si¢ na zagrozenia ptynace z Internetu, jak tez brak
satysfakcjonujacych rozwigzan technicznych pozwalajacych na ich szybka identyfikacje i ewentu-
alne zwalczanie®.

4 US Department of Defense’s National Strategy for Military Operations in Cyberspace (2006), za: R.J. Deibert, R. Rohozins-
ki, Risking security: policies and paradoxes of cyberspace security, International Political Sociology 2010, Volume 4, s. 15.
5 K.A. Meninger 11, Cyberporn: transmission of images by computer as obscene, harmful to minors or child pornography,
61 Am. Jur. Proof of Facts 3d 51 (2001).

¢ M. Williams, Virtually criminal: crime, deviance and regulation online, Taylor & Francis 2006.

7 Konwencja Rady Europy o Cyberprzestepczos$ci z 23 listopada 2001 r., CETS No. 185; Komunikat Komisji do Parla-
mentu Europejskiego, Rady oraz Komitetu Regionéw z 2007 r.: W kierunku ogélnej strategii zwalczania cyberprzestep-
czosci, [COM (2007) 267], http://europa.eu/legislation_summaries/justice_freedom_security/fight against organised_cri-
me/114560 pl.htm — link aktywny na dzien 25 wrze$nia 2012; X Kongres ONZ w Sprawie Zapobiegania Przestepczosci
i Traktowania Przestgpcow, A/Conf. 187/10, http://www.uncjin.org/Documents/congr10/10e.pdf — link aktywny na dzien 25
wrzesnia 2012.

8 A.R. Beech, L.A. Elliott, A. Birgden, D. Findlater, The Internet and child sexual offending: A criminological review, Aggres-
sion and Violent Behavior 2008, Volume 13, Issue 3, s. 216; B.H. Schell, M.V. Martin, P.C.K. Hung, L. Rueda, Cyber child
pornography: A review paper of the social and legal issues and remedies-and a proposed technological solution, Aggression
and Violent Behavior 2007, Volume 12, Issue 1, s. 45.
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Wisrdd zjawisk szczegdlnie niebezpiecznych dla dzieci, a zwigzanych z cyberprzestrzenia,
znawcy przedmiotu identyfikujg przede wszystkim®:

1) wykorzystywanie seksualne,

2) cyberpornografi¢ dziecigca,

3) dostep do nicodpowiednich materiatlow, w tym do tresci pornograficznych,
4) zngcanie si¢, w tym przesladowanie (ang. cyberbullying),

5) naruszanie prawa do prywatnosci.

W zwiazku z tym, ze pierwsze trzy z wymienionych form sa przedmiotem zainteresowania
W niniejszej pracy, konieczna jest w tym miejscu krotka ich charakterystyka.

Przez zjawisko wykorzystywania seksualnego dzieci przy uzyciu sieci Internet nalezy ro-
zumie¢ do§wiadczenia niechcianych rozmoéw i propozycji seksualnych ze strony dorostych, ktorzy
czesto (cho¢ nie zawsze) podszywaja si¢ pod mtode osoby na przyktad w czasie rozméw w interne-
towych grupach dyskusyjnych'®. Jak wskazuja badacze, rozwojowi srodowisk pedofilskich w Inter-
necie sprzyjaja'!:

e latwy dostep do dzieci i niskie prawdopodobienstwo bycia zidentyfikowanym;

¢ mozliwo$¢ kreowania wirtualnej tozsamos$ci — wywotywania u dziecka wrazenia, ze
rozmawia z rowiesnikiem, przyjacielem lub troszczacym si¢ o jego dobro dorostym;

¢ okazja do zbierania informacji o dziecku na podstawie prowadzonych rozméow i wyko-
rzystywania jego zaufania w celu zdobycia numeru telefonu, danych adresowych i/lub
namawiania na spotkanie w rzeczywistosci.

Uwodzenie dziecka przez Internet, znane pod angielska nazwa child grooming (lub w skrocie:
grooming)"?, jest wieloetapowym procesem wzbudzania jego zaufania i przywigzania do pedofila—od
niewinnych rozméw, przez upewnianie si¢, ze nikt dorosty nie kontroluje kontaktéw z dzieckiem,
po wprowadzanie do rozméw watkow seksualnych i namawianie na spotkanie. Dziecku bedacemu
ofiara tego typu manipulacji bardzo trudno ocenic, czy jest krzywdzone, a w konsekwencji — zwrdcic
si¢ o pomoc, tym bardziej ze internetowy ,,przyjaciel” najczgséciej nalega na zachowanie znajomosci
w tajemnicy. Wedlug badaczy szczegolnie predestynowane do bycia ofiarami zainteresowania pedo-
filow sa dzieci odczuwajace deprywacj¢ emocjonalna wynikajaca z braku realnych wigzi z osobami

° T. Altobelli, Cyber-abuse — a new worldwide threat to children's rights, Family Court Review 2010, Volume 48, Issue 3,
s. 463.

10 K.J. Mitchell, D. Finkelhor, J. Wolak, Risk factors for and impact of online sexual solicitation of youth, Journal of Ameri-
can Medical Association 2001, Volume 286, Issue 23, s. 3011.

' T. Altobelli, Cyber-abuse..., op. cit., s. 464.

12.S. Ost, Child pornography and sexual grooming: legal and societal responses, Cambridge 2009.
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sprawujacymi nad nimi opieke i z rowiesnikami, nadmiernie ufne, skryte, o niskiej samoocenie, tak-
ngce uwagi i poczucia przynaleznosci, bycia dla kogo$ waznym®3.

W ramach zainaugurowanej w 2004 roku kampanii spotecznej pt.: ,,Dziecko w sieci” Fun-
dacja Dzieci Niczyje przeprowadzita badania nad skalg zagrozen ze strony pedofilii i pornografii
w Internecie'*. Wsrdd grupy 8991 dzieci w wieku od 12 do 17 lat, w ciagu ostatniego roku (przed
badaniem):

e 87% podato nieznajomemu swoj adres mailowy (81% wielokrotnie),

e 64% podato nieznajomemu swoj numer telefonu (43% wielokrotnie),

¢ 42% podato nieznajomemu swoj adres zamieszkania (19% wielokrotnie),
e 44% przestato nieznajomemu swoje zdjecie (34% wielokrotnie)'.

Z odpowiedzi respondentow wynikato rowniez, ze zaproszenia do spotkania twarza w twarz
nie s3 rzadkoscia, co wigcej — dzieci czgsto z nich korzystaja. W ciagu roku poprzedzajacego badanie
75,3% respondentow otrzymalo taka propozycje, z czego jedna czwarta poszta na spotkanie.

Niepokdj budzi rowniez fakt, ze ponad potowa badanych (58%) byta w ciagu tego roku
wciggana w rozmowy o charakterze seksualnym wbrew swojej woli. Rozmowom tym towarzyszy-
ly najczegsciej: propozycja spotkania (69%), prosba o przestanie zdjgcia (66%), agresja (32%) oraz
przesytanie zdje¢ pornograficznych (14%).

Ekspozycja materiatow pornograficznych, najczesciej z udziatem maloletnich, jest popu-
larnym zachowaniem wsrod pedofiléw dziatajacych w sieci, ktorzy w ten sposoéb demonstruja po-
tencjalnym ofiarom, ze kontakt seksualny z dorostymi lub réwiesnikami jest sprawa normalng lub
traktujg taki materiat jako instruktaz technik seksualnych wobec swoich ofiar'é. Jak pokazaty bada-
nia Fundacji, az 80% dzieci natrafilo w ciagu roku na materiaty pornograficzne w Internecie, w tym
36% spotkalo si¢ z tego typu tresciami kilkakrotnie, a 29% — wielokrotnie. 41,8% badanych otrzy-
malo link do stron pornograficznych w elektronicznej skrzynce pocztowej, z czego prawie potowa
dzieci (49%) skorzystata, w tym 29% — wielokrotnie!”.

Jak wspomniano, ekspozycja materiatdw pornograficznych moze dotyczy¢ zaréwno ,,do-
rostej” pornografii, jak i cyberpornografii dziecigcej, ktorym to terminem okresla si¢ pornografig
dziecigca obecng w sieci'®. Zgodnie z migdzynarodowymi regulacjami dotyczacymi ochrony dzieci

13 K. Fenik, Grooming — uwodzenie dzieci w Internecie [w:] A. Jodko (red.), Tabu seksuologii: wqipliwosci, trudne tematy,
dylematy w seksuologii i edukacji seksualnej, Warszawa 2008, s. 135.

4 1. Wojtasik, Pedofilia i pornografia w Internecie — zagrozenia dla dzieci, Dziecko Krzywdzone 2003, nr 5, s. 98.

15 Tbidem, s. 100.

16 D. D. Broughton, Child exploitation in the 21* century, Pediatrics and Child Health 2009, Volume 19, Supplement 2,
s. 197.

17'1.. Wojtasik, Pedofilia..., op. cit., s. 102.

18 P, Waglowski, Prawo w sieci: zarys regulacji Internetu, Gliwice 2005.

12 Karolina Kudyba « CYBERPRZESTEPSTWA SEKSUALNE NA SZKODE MALOLETNIEGO...



WPROWADZENIE

przed wykorzystywaniem seksualnym przy uzyciu nowych technologii komunikacyjnych, ktérych
blizsze omowienie nastapi w rozdziatach pézniejszych, za pornografie dziecieca nalezy uznac prze-
de wszystkim przedstawienia osob ponizej 18. roku zycia, uczestniczacych w czynnosciach seksu-
alnych lub tylko organy ptciowe takich osob eksponowane w celach seksualnych. Ponadto zakres
definicji rozciaga si¢ na jakikolwiek materiat wizualny w postaci zdjecia, filmu, przekazu wideo lub
wygenerowanego komputerowo obrazu, ktory przedstawia posta¢ matoletniego uczestniczacego
w czynnoS$ci seksualnej. Chodzi zatem o tresci pornograficzne bedace w catosci produktem techni-
ki komputerowej, bez rzeczywistego udzialu dzieci. Natomiast trzecig forme pornografii dzieciece;j
stanowig materiaty, w ktorych dorosli aktorzy sa ucharakteryzowani w sposob, ktory kaze odbiorcy
sadzi¢, iz sg dzie¢mi uczestniczacymi w czynnosci seksualnej. Dwa ostatnie przypadki obejmuje
si¢ w literaturze przedmiotu nazwg ,,wirtualnej” (od ang. virtual child pornography) lub ,,pozoro-
wanej” pornografii dziecigcej'.

Jak zauwaza J. Blachut®, okre$lenie ,,wirtualna pornografia dziecigca” moze by¢ mylace ze
wzgledu na objecie nim materialow pornograficznych przedstawiajacych dorostych ucharakteryzo-
wanych na dzieci, co mogtoby sugerowac, iz nie maja one waloru realnosci. Jednakze Stownik Je-
zyka Polskiego PWN?!' wskazuje, ze termin ,,wirtualny” moze by¢ rozumiany jako:

1) ,stworzony w ludzkim umysle, ale prawdopodobnie istniejacy w rzeczywistosci lub
mogacy zaistnie¢”;

2) ,,wykreowany na ekranie komputera, telewizora, ale tak realistyczny, ze wydaje si¢ rze-
czywisty”.

Biorgc pod uwagg oba przytoczone znaczenia, z ktorych pierwsze mozna odnies¢ do efektu,
jaki chcg uzyskac¢ producenci materialéw pornograficznych z udziatem dorostych wygladajacych jak
dzieci, wydaje si¢ zasadne uzywanie pojecia wirtualnej pornografii dziecigcej w obu przypadkach,
gdy chodzi o przekaz generowany bez udziatu dziecka, ale majacy na celu wywotanie wrazenia jego
uczestnictwa w czynnosciach seksualnych.

W $wietle poczynionych ustalen, podstawowe pytanie dotyczy tego, jakie kroki sg potrzeb-
ne, aby sprawnie i skutecznie chroni¢ dzieci przed cyberprzestepczoscia na tle seksualnym.

W 2006 roku migdzynarodowa organizacja dziatajagca w oparciu o model partnerstwa pub-
liczno—prywatnego pod nazwa International Centre for Missing and Exploited Children (ICMEC)
sporzadzita raport na temat istniejacych regulacji prawnych w zakresie kryminalizacji pornogra-

19 K. Gienas, Zjawisko rozpowszechniania pornografii dziecigcej za posrednictwem Internetu, Palestra 2004, nr 3-4, s. 132;
P. Siemkowicz, Przestgpstwa o charakterze pedofilskim i przeciwko wolnosci seksualnej popetniane poprzez Internet, w uje-
ciu polskiego kodeksu karnego, e-Czasopismo Prawa Karnego i Nauk Penalnych 2011, nr 7, www.czpk.pl — link aktywny na
dzien 25 wrze$nia 2012.

20 J. Blachut, Pozorowana pornografia dziecigca, Panstwo i Prawo 2005, nr 4, s. 77.

2! http://sjp.pwn.pl/slownik/2536590/wirtualny — link aktywny na dzief 25 wrze$nia 2012.
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fii dzieciecej w 187 krajach czlonkowskich Interpolu. Od tego czasu corocznie ponawiano badania
w tym zakresie, jednocze$nie powigkszajac liczbe pafistw do 196 w raporcie z 2010 roku??. Przed-
miotem zainteresowania autorow przegladu byly nastepujace kwestie:

1. Czy w danym kraju istnieja specyficzne rozwigzania prawne dotyczace pornografii dzie-
cigeej?

2. Czy zawierajg definicje pornografii dziecigcej?

3. Czy kryminalizacjg objeta jest przestepczos¢ komputerowa w tym zakresie?

4. Czy penalizuje si¢ §wiadome posiadanie pornografii dziecigcej, nawet bez zamiaru dys-
trybucji?

5. Czy przyjete rozwigzania naktadajg na dostarczycieli ustug internetowych (DUI?) obo-
wigzek informowania organdéw $cigania lub innych powotanych do tego celu instytucji
o przekazywanych materiatach pornograficznych?

Jak wynika ze sporzadzonego przez ICMEC zestawienia, tylko 45 ze 196 panstw posiada
rozwigzania prawne wystarczajace do przeciwdziatania cyberpornografii dziecigcej, z czego zale-
dwie 8 spetnia wszystkie wymienione wyzej kryteria. 37 pozostatych pomija tylko ostatni z wymie-
nionych problemow, czyli obowigzek sygnalizacji natozony na DUI. 89 sposrod badanych krajow
nie posiada zadnych rozwiazah prawnych specyficznie odnoszacych si¢ do ochrony dzieci przed
tego typu przestgpczoscig?.

Na podstawie zebranych danych sformutowano postulaty odnoszace si¢ do modelowego
ujecia cyberprzestgpczosei na tle seksualnym na szkodg matoletnich w prawnokarnym ustawodaw-
stwie krajowym, ze szczegdlnym uwzglednieniem cyberpornografii dziecigcej. Kompleksowa stra-
tegia legislacyjna powinna, zdaniem ICMEC, obejmowac¢ nastepujace kwestie:

e definiowanie — zar6wno poje¢cia dziecka, ktore powinno obejmowaé wszystkie osoby
do 18. roku zycia, jak i samych terminow: ,,pornografia dziecigca”, ,,cyberpornografia
dziecigca”, ,,czynnos$ci o charakterze seksualnym”, ,,symulowane czynnos$ci o charak-
terze seksualnym” itp.;

e przestepstwo — ujecie w ustawach karnych caltego spektrum czynéw zwigzanych z por-
nografig dziecieca, penalizowanie posiadania, nawet jezeli nie towarzyszy mu zamiar
rozpowszechniania, oraz objgcie sankcjami:

22 Child pornography: model legislation and global review, International Centre for Missing and Exploited Children 2010.
Raport dostepny na stronie organizacji: www.icmec.org — link aktywny na dzien 25 wrzesnia 2012.

23 W literaturze mozna tez spotka¢ okre$lenie ISP, od ang. Internet Service Providers.

24 Polska plasuje si¢ pomiedzy wymienionymi kategoriami, gdyz spehnia trzy z pigciu wymienionych kryteriow. W rozwia-
zaniach krajowych brakuje bowiem definicji pornografii oraz nie przewiduje si¢ obowiazku zawiadamiania organow $ciga-
nia przez DUL
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a) pozyskiwania i dystrybuowania pornografii dziecigcej za pomocg Internetu,

b) informowania innych o zrodtach tego typu materiatéw w postaci umieszczania lin-
kow do stron internetowych z pornografia dziecigca,

c) wyrazania zgody przez rodzicow lub opiekunow prawnych na udziat dziecka w pro-
dukcji materialow pornograficznych,

d) groomingu,

e) usitowania popelnienia wymienionych przestgpstw;

e obowigzek sygnalizacji — nie tylko ze strony DUI, ale réwniez pracownikow stuzby
zdrowia, pracownikow socjalnych, nauczycieli, przedsiebiorcow zajmujacych si¢ ustu-
gami fotograficznymi, administratoréw sieciowych, bankéw i firm §wiadczacych ustugi
kredytowe o podejrzeniu popelnienia przestepstwa na szkode matoletniego;

¢ sankcje karne — szczegolnie w stosunku do recydywistow czy osob dzialajacych w ra-
mach przestepczosci zorganizowanej, przepadku korzysci pochodzacych z przestepstwa
oraz wylaczenia odpowiedzialnoséci samych dzieci zamieszanych w produkcj¢ porno-
grafii dzieciecej.

Model ten, z pozoru prosty i zdroworozsagdkowy, nastrecza w praktyce wielu problemow
i moze wywotywaé wiele watpliwosci, szczegdlnie w aspekcie definiowania poje¢. Sprawe kom-
plikuje fakt, iz na gruncie funkcjonujacych rozwigzan prawnych daje si¢ zauwazy¢ pewien dualizm
dotyczacy myslenia o cyberprzestgpczosci na szkode matoletnich. Z jednej strony mamy do czy-
nienia z modelem na uzytek tej pracy nazwanym ,,kontynentalnym”, ktérego immanentng cecha sa
rozwazania dotyczace optymalnej ochrony praw dziecka w oparciu o podstawowy dokument mig-
dzynarodowy, jakim jest Konwencja o prawach dziecka z 1989 roku®. Z drugiej strony, obserwu-
je si¢ dyskurs wokot rozwigzan prawnych proponowanych w Stanach Zjednoczonych, dla ktoérego
kontekst stanowi Konstytucja Federalna i konieczno$¢ rownowazenia praw dziecka oraz wolnosci
stowa gwarantowanej I poprawka do Konstytucji.

Celem niniejszej pracy jest ukazanie owego napigcia istniejacego pomigdzy rozwigzaniami
przyjmowanymi w polskim porzadku prawnym oraz regulacjach europejskich i miedzynarodowych,
do ktérych nawigzuje, a kontrowersjami wynikajagcymi z ustaw i orzeczen sadéw federalnych Sta-
néw Zjednoczonych. Jest to préba odpowiedzi na pytanie, co wynika z poréwnania obu podej$¢ do
regulacji opisywanego zjawiska? W jaki sposob ze sobg konkuruja, a w jaki si¢ uzupetniajg i czy
mozliwe jest stworzenie modelu, ktory taczylby ich najlepsze cechy?

2 Konwencja o prawach dziecka z 1989 r., Dz.U. 1991, Nr 120, poz. 526.

% Warto wtym miejscu zauwazy¢é, ze Konwencja o prawach dziecka przyjeta do krajowego porzadku prawne-
go przez 193 panstwa, jak dotad nie doczekata si¢ ratyfikacji ze strony USA, http:/treaties.un.org/Pages/ViewDetails.
aspxsrc=TREATY &mtdsg no=IV-11&chapter=4&lang=en — link aktywny na dzien 25 wrzesnia 2012.
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W przekonaniu autorki niniejszej pracy, wszelka analiza w tym zakresie nie moze by¢ jed-
nak prowadzona z pomini¢ciem refleksji na temat natury zjawisk zwigzanych z cyberprzestgpczoscia
na tle seksualnym wobec matoletnich, ich psychologicznych i socjologicznych uwarunkowan. Do-
piero psychospoteczna charakterystyka opisywanych probleméw pozwoli odpowiedzie¢ na pytanie,
czy i w jakim zakresie proponowane rozwigzania prawne stanowig realng i efektywna odpowiedz na
problemy ujawnione w badaniach empirycznych.
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ROZDZIAL 1
Psychologiczne i socjologiczne aspekty pornografii
dzieciecej i pedofilii w Internecie

1.1. Rekonstrukcja zjawiska cyberpedofilii

Wspolczesny rozwoj technologii informacyjnych i telekomunikacyjnych w sposéb znaczacy

wptynal na zachowania seksualne cztowieka, w tym na rozpowszechnienie pewnych dewiacji seksu-
alnych?’. Dewiacje, ktore moga by¢ realizowane takze za pomoca Internetu to m.in..:

pornofilia — w osigganiu podniecenia i seksualnej satysfakcji wylgcznym lub do-
minujacym bodZzcem jest pornografia;

ekshibicjonizm;

pedofilia;

autopedofilia — zaspokojenie potrzeby bycia traktowanym jako dziecko prowadzi do
osiaggnigcia satysfakcji seksualnej;

zelofilia — osigganie satysfakcji seksualnej wylacznie poprzez pobudzanie si¢ fantazja-
mi erotycznymi, wiasnymi lub innych oséb;

narratofilia — osiagganie satysfakcji seksualnej wylacznie poprzez rozmowy na tematy
erotyczne;

sadyzm i masochizm?®.

27 N.M. Déring, The Internet s impact on sexuality: A critical review of 15 years of research, Computers in Human Behavior
2009, Volume 25, Issue 5, s. 1089.
28 7. Lew—Starowicz, Seks w sieci i nie tylko, Krakow 2003.
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Jak podkresla prof. Lew—Starowicz?, Internet nie jest przyczyng powstawania dewiacji,
a jedynie ulatwia ich rozprzestrzenianie i praktykowanie. Najlepiej jest to widoczne na przyktadzie
pedofilow, ktorzy wykorzystuja sie¢ do porozumiewania si¢ mi¢dzy sobg oraz z potencjalnymi ofia-
rami, wymiany sposobow na uwodzenie dzieci czy — w skrajnych przypadkach — wrgez propagowa-
nia pedofilii. Funkcjonowanie jednostek o sklonnosciach dewiacyjnych w Internecie skupia si¢ na
szukaniu os6b podobnych do siebie i nawigzywaniu z nimi kontaktéw. Dzigki wsparciu ze strony
znajomych rozmywa si¢ ich poczucie winy i odpowiedzialno$ci po popetnionym przestepstwie, co
z kolei wptywa na to, iz nie czuja si¢ gorsi od innych, mimo ze maja §wiadomo$¢ naruszania norm
prawnych i spotecznych. W ten sposob radza sobie z dysonansem poznawczym i ratuja pozytywny
obraz samego siebie. Co wigcej, kontynuujac przyktad pedofilii — jej upowszechnienie si¢ w sieci
doprowadzito w wielu przypadkach do tego, iz sprawcy poczuli si¢ elita w §wiecie seksu, zdobywa-
jac jednoczesnie poczucie solidarnosci grupowej. Fakt aresztowania spotyka si¢ wsrdd nich z poczu-
ciem krzywdy, a grupa tych, ktorzy nie akceptuja siebie i pragng si¢ leczy¢ jest niewielka®. Podobny
efekt mozna zaobserwowaé wérdd amatorow cyberpornografii dziecigcej, dla ktérych motywem do
poszukiwania wymienionych materialéw w sieci moze by¢ zaréwno seksualna gratyfikacja, specy-
ficzne kolekcjonerstwo, sposob na unikanie rzeczywistoéci i wlasnych emocji®!, jak i rozwdj wigzi
spotecznych z osobami o podobnych potrzebach®.

Wisrdéd wspolezesnych teorii zajmujacych sie etiologia zachowan polegajacych na wykorzy-
stywaniu seksualnym dzieci nalezy zwrdci¢ uwage na dwa podejécia®. Pierwszym z nich jest model
sciezkowy (ang. the pathways model), stanowiacy przyklad wieloczynnikowej teorii wyjasniania
zjawisk, ktorych kulminacja jest przemoc na tle seksualnym. Do czynnikow, z ktorych kazdy moze
wptywac na powstanie zachowan dewiacyjnych naleza:

1) deficyt bliskosci,

2) znieksztalcone skrypty zachowan seksualnych,

3) emocjonalna deregulacja,

4) postawa antyspoteczna,

5) wspotwystepowanie innych zaburzen psychicznych.

2 Tbidem, s. 50.

30 7. Lew—Starowicz, Seks w sieci..., op. cit., s. 48.

31 E. Quayle, M. Vaughan, M. Taylor, Sex offenders, Internet child abuse images and emotional avoidance: The importance
of values, Aggression and Violent Behavior 2006, Volume 11, Issue 1, s. 1.

32 J. Prichard, P.A. Watters, C. Spiranovic, Internet subcultures and pathways to the use of child pornography, Computer Law
& Security Review 2011, Volume 27, Issue 6, s. 585.

3 1A. Elliott, A.R. Beech, Understanding online child pornography use: Applying sexual offense theory to internet offend-
ers, Aggression and Violent Behavior 2009, Volume 14, Issue 3, s. 180.

3 Uzyte okreslenie skryptu zachowan seksualnych jest przedmiotem zainteresowania psychologii poznawczej i seksuologii
i oznacza wyuczony spotecznie schemat zachowan seksualnych, na ktory sktadaja si¢ skrypty kulturowe, skrypty interper-
sonalne i skrypty indywidualne.
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Deficyt bliskosci jest pomocny w wyjasnieniu okoliczno$ci, w jakich najczesciej popetnia-
ne jest przestepstwo pedofilii. Jak wykazano, sprawcy sa bardziej sktonni do dziatania w sytuacjach,
gdy doswiadczajg izolacji spolecznej, odrzucenia, czy kiedy zagrozone sa ich intymne zwiazki z do-
rostymi. Znieksztatcenia skryptow zachowan seksualnych powoduja, ze jednostka nie jest w stanie
w inny sposob doswiadczac intymnosci i bliskich zwigzkow interpersonalnych niz poprzez kontakty
seksualne. Trzeci czynnik odnosi si¢ do 0sob, ktore z roznych wzgledow majg problemy z samore-
gulacja emocjonalng i kontrolg behawioralna, natomiast czwarty stuzy do opisu sprawcow, ktérych
glownym motorem dzialania sa: postawa antyspoteczna i wyrazane poglady §wiadczace o glgbokim
stopniu demoralizacji. Ostatni z wymienionych czynnikow odnosi si¢ do pozostatych zaburzen wysteg-
pujacych indywidualnie wérdd sprawcow. Jak zauwazaja badacze problemu, u pedofildéw najczesciej
dochodzi do wspotwystepowania wszystkich wymienionych oznak czy tez $ciezek etiologicznych,
cho¢ zazwyczaj ktéras z pierwszych czterech jest dominujaca.

Drugim podejsciem jest zintegrowana teoria przestgpczosci seksualnej autorstwa Warda
i Beecha®’. Krytykujac poprzednio opisywane proby opisu zjawisk zwigzanych z przemocg seksual-
na, zwrocili oni uwage na staba moc deskryptywna teorii $ciezkowej, ktora skupia si¢ na widocznych
skutkach zachowan dewiacyjnych pomijajac ich glebsze Zzrodta, jak chociazby przyczyny natury neu-
ropsychologicznej czy neuropatologicznej. Gruntowne wyjasnianie kazdego z zachowan ludzkich
powinno by¢, zdaniem autoréw, dokonywane w oparciu o nastepujace stopnie analizy:

e ctiologi¢ — rozumiang tutaj wasko, jako wplyw czynnikow genetycznych i sSrodowisko-
wych;

¢ mechanizmy mézgowe — wpltyw wyzej wymienionych czynnikdéw na rozwdj struktur
mozgowych;

¢ neuropsychologi¢ — systemy psychologiczne zwigzane z okreslonymi zachowaniami,
majace zrodto w strukturach mézgowych;

e symptomatologi¢ — czyli analiz¢ objawow stanowiacych podstawe diagnostyki.

Idac tym tropem, zauwazono, ze istniejag dwa podstawowe zasoby, ktdre w procesie wzajem-
nego oddziatywania ksztaltuja sylwetke psychologiczng cztowieka. Naleza do nich z jednej strony
czynniki biologiczne (genetyczne i ewolucyjne), z drugiej — czynniki zwigzane z uczeniem spolecz-
nym. Razem tworza one swoista nisz¢ ekologiczna, ktdra ma znaczacy wpltyw na rozwoj struktur
moézgowych, a w konsekwencji — na objawy kliniczne czgsto obserwowane u pedofiléw, polegaja-
ce na obejsciu psychologicznych mechanizméw kontroli w celu utatwienia manifestacji zachowan
dewiacyjnych.

3 T. Ward, D.L.L. Polaschek, A.R. Beech, Theories of sexual offending, Chichester 2006.
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Analiza mechanizméw neuropsychologicznych powinna obejmowac trzy podstawowe sy-
stemy:

1) system emocjonalno—motywacyjny, ktorego deficyty manifestuja si¢ w postaci problemow
z intymnos$cig i nawigzywaniem bliskich relacji oraz duzg labilno$ciag emocjonalng;

2) system kontroli oraz progéw wrazliwosci na bodzce — braki tego systemu widoczne
sa w ograniczonej kontroli zachowan i emocji oraz wzmozonej reaktancji widoczne;j
W postaci rosngcego zainteresowania tresciami zabronionymi, jak np. pornografia dzie-
cigea;

3) system spostrzeganiai pamigci, ktorego deficyty objawiaja si¢ w postaci nieadaptacyjnych
systemow przekonan (dotyczacych np. ,,pozytywnej pedofilii” czy przeswiadczenia pe-
dofila o byciu ofiarg nietolerancyjnego spoteczenstwa).

Wedlug Warda i Beecha, dewiacje seksualne polegajace na odczuwaniu popgdu ptciowego do
dzieci wynikaja z kombinacji deficytow obecnych we wszystkich trzech z wymienionych struktur.

Dokonujac aplikacji opisywanej teorii do srodowiska sprawcow dziatajacych w Internecie
zauwazono, ze w nawigzaniu do teorii $ciezkowej pomaga ona opisaé cztery podstawowe problemy,
ktore ich dotykaja, a mianowicie: problemy z kontrolg i samoregulacja, problemy spoteczne, anty-
spoteczne systemy przekonan oraz dewiacyjne zainteresowania seksualne.

Problemy z kontrola i samoregulacjg zwiazane sg $cile ze zwigkszong labilnoscia emocjo-
nalng i trudno$ciami z radzeniem sobie z Igkiem i stresujacymi sytuacjami. Jak wykazuja badania’®,
pedofile czesto siggaja po cyberpornografi¢ dziecigca, aby uciec przed problemami, ktére wynikaja
z okoliczno$ci zycia codziennego, znajdujac przyjemnosé i satysfakcje seksualng poprzez ogladanie
pornograficznych przedstawien dzieci i masturbacje. Szybka gratyfikacja i roztadowanie napigcia po-
woduja, ze ro$nie zainteresowanie tresciami pornograficznymi, ktorych ogladanie sktada si¢ na me-
chanizm radzenia sobie z trudnosciami oraz $rodek na uspokojenie i zaspokojenie popedu. Zwraca
si¢ rowniez uwage, iz opisywany mechanizm moze by¢ zrédlem wzrastajacego uzaleznienia takich
0s0b od pornografii dzieciecej®’.

Problemy spoleczne sprawcow wigza si¢ z trudnosciami w nawigzywaniu bliskich relacji
z osobami dorostymi w rzeczywistosci. Szczegdlnie osoby majace problemy z utrzymywaniem in-
tymnych zwigzkéw i kontaktéw seksualnych z rowie$nikami sg sklonne do przenoszenia swojego
zycia intymnego do wirtualnej rzeczywistosci i wykorzystywania pornografii dziecigcej do roztado-
wywania napiecia seksualnego®®. Badania wskazuja, ze sprawcy sa osobami szczeg6lnie wrazliwy-
mi na punkcie wlasnej osoby, brakuje im asertywnosci, a takze empatii w stosunku do innych oraz

3¢ E. Quayle, M. Vaughan, M. Taylor, Sex offenders..., op. cit., s. 1.

37 G. Niveau, Cyber-pedocriminality: Characteristics of a sample of internet child pornography offenders, Child Abuse & Ne-
glect 2010, Volume 34, Issue 8, s. 570.

3% E. Quayle, M. Vaughan, M. Taylor, Sex offenders..., op. cit., s. 3.

20 Karolina Kudyba « CYBERPRZESTEPSTWA SEKSUALNE NA SZKODE MALOLETNIEGO...



ROZDZIAL 1. Psychologiczne i socjologiczne aspekty pornografii dziecigcej i pedofilii w Internecie

poczucia sprawczosci. Sa to najczesciej osoby o niskim poczuciu wiasnej warto$ci, z poczuciem nie-
adekwatnoSci i pasywna postawg ofiary™.

O ile podstawowg gratyfikacja zwiazana z uzyciem Internetu jako $rodka porozumiewania
si¢ jest nawigzanie bliskich relacji z dzieckiem, jak wspomniano wczesniej, rOwnie wazne dla pe-
dofila jest znalezienie srodowiska, w ktorym czuje si¢ akceptowany. Bardzo czgsto grupy zwolen-
nikow pornografii dziecigcej tworzg w sieci skomplikowang hierarchi¢ spoteczng, w ktorej popular-
no$¢ i pozycja cztonka uzalezniona jest od mozliwosci dostarczenia przez niego nowych lub rzadkich
materialow pornograficznych®. Dlatego tez, $srodowiska te spetniaja trzy podstawowe funkcje: uta-
twiania dostgpu do cyberpornografii dziecigcej, grupy wsparcia oraz usprawiedliwienia dla manife-
stowanych zachowan. Nalezy tez zauwazy¢, ze osoby te tworza stosunkowo jednorodna grupe. Jak
wynika bowiem z badan, amatorami cyberpornografii dziecigcej sg wylgcznie mezczyzni, najczesciej
ze $rednim lub wyzszym wyksztatceniem, nierzadko zajmujgcy wysokie stanowiska*!.

Do czynnikéw wplywajacych na ujawnienie si¢ zachowan dewiacyjnych wsrod pedofilow
dziatajacych w sieci naleza rowniez antyspoteczne systemy przekonan, zwane réwniez znieksztat-
ceniami poznawczymi (ang. cognitive distortions). Termin ten obejmuje usprawiedliwienia, jakimi
postuguja si¢ sprawcy przemocy seksualnej wobec dzieci w celu zredukowania dysonansu poznaw-
czego 1 zracjonalizowania swojej motywacji i faktycznych zachowan. Zdaniem jednego z autorow
teorii zintegrowanej*?, $wiadcza one o istnieniu ukrytych teorii wewnetrznych, ktore kierujg moty-
wacja sprawcy i obejmujg pig¢ podstawowych zatozen dotyczacych:

1) dzieci jako istot seksualnych — w percepcji pedofila dzieci potrzebuja i daza do kontak-
tow seksualnych z dorostymi i sg zdolne do swiadomego wyrazenia zgody na tego typu
kontakty;

2) natury krzywdy — wedlug pedofila aktywnos¢ seksualna nie szkodzi dziecku;

3) uprawnienia (ang. entitlement) — pedofil czuje si¢ lepszym wobec dziecka i zastuguja-
cym na specjalne traktowanie;

4) zagrozen ptynacych ze $wiata — wedtug pedofila §wiat peten jest niebezpieczenstw, a lu-
dzie nie zastuguja na zaufanie;

5) braku kontroli — wedtug sprawcy swiat, wszelkie zjawiska, jak i emocje oraz zachowa-
nia pozostajg poza sferg kontroli jednostki.

Poréwnujac sprawcow przestepstw zwigzanych z cyberpornografia dziecigcg oraz sprawcow
czynow pedofilskich poza Internetem, okazato sig, ze dysponuja oni identycznym zestawem przeko-

¥ LA. Elliott, A.R. Beech, Understanding..., op. cit.,s. 183.

40J. Prichard, P.A. Watters, C. Spiranovic, Internet subcultures..., op. cit., s. 585.

41 J. Endrass, F. Urbaniok, L.C. Hammermeister, Ch. Benz, T. Elbert, A. Laubacher, A. Rossegger, The consumption of Inter-
net child pornography and violent and sex offending, BMC Psychiatry 2009, Volume 9, No 1, s. 43.

4 T.Ward, D.L.L. Polaschek, A.R. Beech, Theories..., op. cit., s. 127.
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nan. Jedyna roznica polegata na tym, ze zwolennicy pornografii dziecigcej w Internecie byli bardziej
sktonni przyjmowac zalozenia dotyczace dzieci jako istot seksualnych. Ich ukryta teoria wewnetrzna
obejmowala przeswiadczenie, iz:

¢ dziecko moze podjac¢ swiadomg decyzj¢ odnosnie podjecia aktywnosci seksualnej z 0so-
ba dorosta;

e dzieci pragng podejmowac czynnosci seksualne z osobami dorostymi;

e fantazje erotyczne z udzialem dzieci nie sg zte, gdyz nie szkodzg dziecku w rze-
czywistosci;

e wylacznie patrzenie na nagie dziecko nie jest tak zle jak dotykanie go i nie powoduje
krzywdy*.

Probujac wyjasni¢ ten fenomen, powotywano si¢ na fakt, iz sprawcy przemocy seksualnej
wobec dzieci w rzeczywistosci duzo czesciej spotykaja si¢ z zaprzeczeniem swoich wyobrazen do-
tyczacych dzieci jako istot seksualnych, natomiast sprawcy tych samych czynéw w §wiecie wirtual-
nym lub zwolennicy cyberpornografii dziecigcej, jako punkt odniesienia traktuja jedynie materialy,
w ktorych dzieci stylizowane sg na u$miechnigte i czerpigce przyjemno$é z takich aktow*. Ponad-
to, zauwaza si¢ postepujacy proces normalizacji i obiektywizacji materiatdéw z pornografig dziecigca
w$rod ich zwolennikow, ktorzy traktuja je jako towar w oderwaniu od ich przestepczego i nagannego
charakteru, tym samym wspierajac amoralne przekonanie, iz sa to ,,tylko zdjgcia™®. Proces ten jest
szczegolnie widoczny w przypadku wirtualnej pornografii dziecigcej, gdzie trudno o $cista defini-
cje ofiary i dobr chronionych*.

Z kolei patologiczne zainteresowania seksualne majg zwigzek z zaburzeniami systemu emo-
cjonalno—motywacyjnego i problemami z kontrolg zachowan seksualnych, co skutkuje dewiacyjny-
mi fantazjami oraz nadmiernym skupieniem na potrzebach seksualnych. Wyniki badan wskazuja,
ze materialy z cyberpornografia dziecigca moga by¢ wybierane ze wzglgdu na ich dopasowanie do
juz istniejacych fantazji erotycznych lub moga stanowi¢ wzor postgpowania z ofiarg w rzeczywi-
stosci?’. W pierwszym przypadku mamy najczgsciej do czynienia ze zjawiskiem habituacji, czyli
postepujacym zmniejszaniem si¢ wrazliwosci na bodzce o tym samym stopniu natgzenia. Na sku-
tek desensytyzacji sprawcy poszukujg coraz nowszych i silniejszych bodzcoéw w postaci bardziej
ekstremalnych materialow pornograficznych. Wedlug Quayle i Taylora*, wzmozona tendencja do

“ LA. Elliott, A.R. Beech, Understanding..., op. cit., s. 184.

# Ibidem, s. 184.

4 N. Levy, Virtual child pornography: the eroticization of inequality, Ethics and Information Technology 2002, Volume 4, s. 319.
4 S, Ost, Criminalizing fabricated images of child pornography: a matter of harm or morality?, Legal Studies 2010, Vol-
ume 30, No 2, s. 230.

47 B.H. Schell, M.V. Martin, P.C.K. Hung, L. Rueda, Cyber child pornography: A review paper of the social and legal issues
and remedies-and a proposed technological solution, Aggression and Violent Behavior 2007, Volume 12, Issue 1, s. 45.

“ E. Quayle, M. Taylor, Social networking as a nexus for engagement and exploitation of young people, Information Security
Technical Report 2011, Volume 16, Issue 2, s. 44.
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podejmowania zachowan ryzykownych wraz z redukcja ilosci interakcji w §wiecie rzeczywistym,
mocnym poczuciem uprawnienia oraz zaangazowaniem w funkcjonowanie wirtualnych subkultur
pedofilskich wzmagaja ilo$¢ i natgzenie zachowan dewiacyjnych online*. Skala opisywanych za-
grozen powoduje konieczno$¢ rozwijania komplementarnego nurtu badan nad cyberprzestgpczoscia
na tle seksualnym na szkode dzieci obejmujacego perspektywe matoletnich uzytkownikow sieci, ich
opiekunow i wychowawcow.

I 1.2. Badania empiryczne dotyczace maloletnich uzytkownikow
sieci i ich opiekunow

W oparciu o rozwigzania legislacyjne dotyczace bezpieczenstwa najmtodszych obywateli
UE w sieci® w 2010 roku w 25 krajach Unii Europejskiej przeprowadzono badania na probie 23 420
dzieci w wieku od 9. do 16. roku zycia oraz ich rodzicow. Badaczy interesowaly kwestie zagrozen
zwigzanych z korzystaniem z Internetu, w tym, migdzy innymi: pornografia, otrzymywanie wiado-
mosci o tresci erotycznej, nawigzywanie kontaktow z osobami poznanymi w sieci i spotkania z nimi
w rzeczywistosci, potencjalnie szkodliwe tresci wygenerowane przez samych uzytkownikow oraz
naruszenia ich prywatno$ci®'. Zebrano rowniez materiat dotyczacy szerszego kontekstu aktywnosci
podejmowanej przez dzieci w Internecie.

Jak zauwazono, maloletni zaczynaja swoja przygod¢ z cyberprzestrzenia dosy¢ wczesnie,
okoto 7.-8. roku zycia, a czas spgdzany w sieci ro$nie wraz z wiekiem (77% 15-16 latkéw loguje si¢
codziennie, natomiast 92% wszystkich mlodych internautow korzysta z sieci minimum raz w tygo-
dniu). Ma to wpltyw na ksztaltowanie si¢ ich sprawno$ci zwigzanych z poshugiwaniem si¢ nowymi
technologiami, bardzo czesto wykraczajacych poza umiejgtnosci starszego pokolenia. Ze stwierdze-
niem: ,,Znam si¢ na komputerze lepiej niz moi rodzice” zdecydowanie zgodzito si¢ 37% responden-
tow, a dalsze 31% zgodzito si¢ czgsciowo. O ile mtodsze dzieci nie zawsze sobie radza z ochrong
przed niepozadanymi tresciami, o tyle wsrdd 11-16 latkow wigkszo$¢ potrafi zwrocic si¢ o porade

4 A.R. Beech, LA. Elliott, A. Birgden, D. Findlater, The Internet and child sexual offending: A criminological review, Ag-
gression and Violent Behavior 2008, Volume 13, Issue 3, s. 216.

30 Szczegoly dotyczace programu ,,Bezpieczniejszy Internet” (ang. Safer Internet) zostang omdwione w rozdziale 2 niniej-
szej pracy.

51 Zagrozenia i bezpieczenstwo w Internecie z perspektywy dzieci w Europie. Wstepne wyniki badan EU Kids Online II nad
uzywaniem Internetu przez dzieci w wieku 9-16 lat (streszczenie) — raport dostgpny na stronie: www.swps.pl — link aktyw-
ny na dzien 25 wrze$nia 2012.
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dotyczacg bezpieczenstwa w sieci, zablokowac niechciane wiadomosci i spam, czy zmieni¢ ustawie-
nia dotyczace prywatno$ci w swoich profilach na portalach spolecznoéciowych. Nalezy zauwazy¢,
ze ponad polowa respondentow zadeklarowata, iz dysponuje takim profilem (najwigcej, bo 81%,
w grupie 15-16 latkéw), z czego prawie jedna trzecia korzysta z kont publicznie dostgpnych.

Popularnos¢ portali spotecznosciowych znajduje w literaturze rézne wyjasnienia, z ktérych
najbardziej popularne dotyczy wolnosci ekspresji i kreowania réznych tozsamosci za pomoca mnie;j
lub bardziej starannie budowanych profili danej osoby*2. Czesto jednak aktywno$¢ w takiej spotecz-
nosci objawia si¢ wieloma zachowaniami ryzykownymi, do ktérych naleza:

e zamieszczanie informacji prywatnych typu adres e—mail, adres zamieszkania, numer
telefonu, nazwa szkoty,

e nawigzywanie bliskich relacji z osobami poznanymi w sieci,

¢ korzystanie z linkdw do stron z tresciami dla dorostych,

e pokonywanie zabezpieczen i filtrow w celu dostgpu do réznych, nie zawsze bez-
piecznych, informacji*.

Nie dziwi zatem fakt, ze wedlug danych zebranych w 2 500 jednostkach stanowego i fe-
deralnego wymiaru sprawiedliwosci USA portale spolecznosciowe byly wykorzystywane jako:

e narzedzie stuzace do inicjowania relacji o charakterze seksualnym,

e $rodek komunikacji z potencjalng ofiarg cyberprzestgpczosci na tle seksualnym,
e zrédlo danych na temat potencjalnej ofiary,

e $rodek stuzgcy rozpowszechnianiu informacji na temat ofiary, w tym jej zdje¢,
e sposoOb na kontaktowanie si¢ z przyjaciotmi ofiary*.

W opinii badaczy: Rosena, Cheever i Carriera®, opinie rodzicow $wiadczace o zdawaniu so-
bie sprawy z zagrozen ptynacych z sieci nie maja jednak wigkszego wptywu na ograniczanie dostgpu
dzieci do Internetu czy monitorowanie ich zachowan w cyberprzestrzeni. Co wigcej, rodzice nasto-
latkdéw znacznie czgéciej niz rodzice mtodszych dzieci prezentujg zaniedbujacy lub przyzwalajacy
styl wychowania, umozliwiajac swoim dzieciom bardziej ryzykowne zachowania w sieci. W opinii
autorow raportu na temat zachowan os6b maloletnich w portalu MySpace, rodzice przyjmuja posta-
we dajaca si¢ wyrazi¢ stowami: ,,Zagrozenia w sieci istniejg i s3 znaczne, ale mojego dziecka to nie

52 E. Quayle, M. Taylor, Social networking as a nexus for engagement and exploitation of young people, Information Security
Technical Report 2011, Volume 16, Issue 2, s. 44.

33 Ibidem, s. 45.

3 Ibidem, s. 45.

55 L.D. Rosen, N.A. Cheever, L.M. Carrier, The association of parenting style and child age with parental limit setting and
adolescent My Space behavior, Journal of Applied Developmental Psychology 2008, Volume 29, Issue 6, s. 459.
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spotka™®. Na podstawie wynikow badan sformutowano praktyczne zalecenia dotyczace promowania
wSrod rodzicéw bardziej autorytatywnej postawy wychowawczej wzgledem mtodziezy oraz zwigk-
szonej kontroli okolicznos$ci, w jakich korzysta ona z Internetu. Chodzi o to, aby ograniczy¢ czas,
jaki nastolatki spedzaja przed komputerem we wlasnym pokoju i, w miar¢ mozliwosci, przenies¢
sprzet lub umozliwia¢ korzystanie z sieci w miejscach, w ktorych mozliwa jest ewentualna kontrola
ze strony dorostych. Istnienie korelacji pomigdzy stylem wychowania przyjmowanym przez doro-
stych, a korzystaniem z Internetu przez ich dzieci znajduje potwierdzenie rowniez w wynikach uzy-
skanych na grupie najmtodszych internautow”’.

Cytowane na wstepie badania z 2010 roku wykazaly, Ze jezeli chodzi o zagrozenia, z ktorymi
spotykaja si¢ dzieci w Internecie, stosunkowo powszechne jest prezentowanie im materiatéw porno-
graficznych. Sposréd badanych 14% napotkato takie tresci w sieci w ciggu ostatniego roku, a jedna
trzecia z nich poczuta si¢ tym znacznie lub bardzo zaniepokojona. Warto podkresli¢, iz mimo Ze star-
sze dzieci czterokrotnie czgsciej stykaly sie z tre§ciami zwigzanymi z seksem w Internecie, to jednak
mlodsze dzieci byly o wiele bardziej nimi zaniepokojone. Tylko w okoto potowie (53%) przypadkow
zaniepokojenie zgtaszane bylo innej osobie, cho¢ zaledwie 18% badanych powiedziato o tym rodzi-
com (pozostali podzielili si¢ ta informacja wyltacznie z kolega). 24% dzieci radzito sobie z sytuacja
poprzez kréotkotrwale zaprzestanie korzystania z sieci, zmiang ustawien filtrow dostepnosci lub od-
rzucanie kontaktow. Podobne badania przeprowadzone w Polsce w 2006 roku przez Fundacje Dzie-
ci Niczyje®® wykazaty, ze 71% dzieci w wieku 12—17 lat napotkato, w ciagu roku poprzedzajacego
badanie, materialy o charakterze pornograficznym lub erotycznym, z czego 74% dziewczat i 48%
chtopcow trafito na nie mimowolnie. Znaczaca statystycznie réznica migdzy przedstawicielami obu
plci jest ttumaczona wigksza ilo$cig zachowan ryzykownych (polegajacych m.in. na poszukiwaniu
treéci erotycznych), podejmowanych przez chtopcow w Internecie. W kontekscie dokonanych wezes-
niej obserwacji dotyczacych stylow wychowania nie dziwi rowniez fakt, iz zaledwie 9% polskich
respondentow przyznalo, iz pozostaje pod statg opieka rodzicow podczas korzystania z sieci.

Przeszto 15% dzieci w kategorii 11-16—letnich mieszkancow Unii napotkato na tresci o cha-
rakterze erotycznym w ramach wymiany plikow systemem peer-to-peer (P2P), z czego 3% przyznala,
ze sama opublikowata lub wystata tego typu materiaty. Badacze tematu okreslaja to zjawisko termi-
nem ,sexting”, ktory oznacza wytwarzanie i dystrybuowanie za pomoca telefonow komorkowych
z wbudowanymi aparatami fotograficznymi lub kamerami przedstawien, najczesciej wiasnej osoby,
w prowokujacych pozycjach lub w trakcie wykonywania czynnos$ci seksualnych®.

¢ Ibidem, s. 469.

57 M. Valcke, S. Bonte, B. De Wever, 1. Rots, Internet parenting styles and the impact on Internet use of primary school chil-
dren, Computers & Education 2010, Volume 55, Issue 2, s. 454.

58 1.. Wojtasik, Kontakt dzieci z niebezpiecznymi treSciami w Internecie, material pobrany ze strony: www.dzieckowsieci.pl
— link aktywny na dzien 25 wrzes$nia 2012.

9 X. Zhang, Charging children with child pornography — Using the legal system to handle the problem of “sexting”’, Com-
puter Law & Security Review 2010, Volume 26, Issue 3, s. 251.
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Wzglednie czeste jest rowniez podejmowanie kontaktow z osobami poznanymi w sieci.
29% dzieci przyznato si¢ do tego typu relacji, z czego 8% w ciagu ostatniego roku spotkato si¢ z ta-
ka osoba w rzeczywistosci. Co istotne, jedno na siedmioro z nich wyrazito zaniepokojenie odbytym
spotkaniem.

Podsumowujac omawiane kwestie, warto odnies¢ si¢ do obserwacji poczynionych w trakcie
przeprowadzania badan empirycznych, ktdére moga by¢ pomocne w tworzeniu wzorcowych modeli
bezpiecznego korzystania z Internetu przez najmtodszych. Patricia Greenfield z Uniwersytetu w Ka-
lifornii® proponuje skupienie si¢ na nastgpujacych wnioskach:

1. Wielu rodzicéw zdaje sobie sprawe z zagrozen zwigzanych z korzystaniem z sieci, nie
ma jednak pojecia o specyficznych srodowiskach w jakich obracaja si¢ ich dzieci w cy-
berprzestrzeni.

2. Duziecinie sg jedynie odbiorcami tresci wytworzonych w Internecie przez dorostych, ale
sa aktywnymi tworcami wlasnej cyberkultury.

3. Reguly i normy, bedace podstawa wymienionych kultur, s3 w duzej mierze nasycone
normami zaczerpnigtymi ze $wiata dorostych.

4. Mechanizmy, z ktérymi mamy do czynienia w Internecie, oprocz form cha-
rakterystycznych dla tego narzedzia porozumiewania si¢, obejmuja takze uniwersalne
zjawiska psychospoteczne, jak konsumpcjonizm, seksualno$¢ czy agresja.

O ile nie sposob nie zgodzi¢ si¢ z pierwszymi trzema spostrzezeniami, o tyle czwarte wy-
daje si¢ do pewnego stopnia problematyczne. Jak zwracano juz bowiem uwage, dzigki rozwojowi
nowych technologii i ekspansji Internetu seksualno$¢ cztowieka ulegta znacznemu przeobrazeniu,
generujac zjawiska zupehie specyficzne dla tej formy kontaktu®'.

Rozstrzygnigcie podniesionej kwestii ma ogromne znaczenie w toczacej si¢ dyskusji na te-
mat tego, czy potrzebne jest tworzenie odrgbnych regulacji dotyczacych ochrony dzieci przed cyber-
przestgpczoscia na tle seksualnym, czy tez istniejace ramy prawne s wystarczajace do regulowania
kwestii zwigzanych z Internetem. Jak wskazuje Wojtasik, stanowiska prawnikoéw sg w tej kwestii
podzielone, cho¢ przewaza poglad, zgodnie z ktérym coraz bardziej wyraznie zarysowuje si¢ po-
trzeba specyficznych regulacji prawnych®2. Konkretne dziatania podejmowane w tym kierunku, za-
rowno w krajowym, jak i amerykanskim systemie prawnym, beda przedmiotem analizy kolejnych
rozdziatlow niniejszej pracy.

% P.M. Greenfield, Developmental considerations for determining appropriate Internet use guidelines for children and ado-
lescents, Journal of Applied Developmental Psychology 2004, Volume 25, Issue 6, s. 751.

! Wiecej na ten temat w: Z. Lew—Starowicz, Seks w sieci ..., op. cit., s. 50 in.

2 ¥.. Wojtasik, Pedofilia i pornografia dziecigca w Internecie, Dziecko Krzywdzone 2003, nr 2, s. 54.
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Ochrona maloletnich przed cyberprzestepczoscia na
tle seksualnym w miedzynarodowym, europejskim
i krajowym porzadku prawnym

Standardy ochrony 0s6b matoletnich przed wszelkimi formami wykorzystywania seksualnego
w cyberprzestrzeni przewidziane w krajowym porzadku prawnym w duzej mierze wynikajg ze zo-
bowiazan Polski zwigzanych z przyjetymi umowami mi¢dzynarodowymi, z prawodawstwa unijnego
oraz cztonkostwa w Radzie Europy. Charakterystyczng cechg wspoétistniejgcych rozwigzan sa proby
wyjscia poza myslenie kategoriami poszczegdlnych zagrozen i stworzenia kompleksowych regula-
cji dotyczacych bezpieczenstwa dzieci w Internecie.

Bl 2.1. Standardy miedzynarodowe

Do regulacji kwestii cyberpornografii obowigzujacych w migdzynarodowej przestrzeni
prawnej nalezg: powstata z inicjatywy strony polskiej Konwencja Narodow Zjednoczonych o pra-
wach dziecka z 20 listopada 1989 roku®® oraz Protokoét fakultatywny do Konwencji o prawach
dziecka dotyczacy sprzedazy dzieci, prostytucji dziecigcej i pornografii dziecigcej z 25 maja 2000
roku®. Artykut 34 konwencji stanowi zobowigzanie panstw ratyfikujacych do ochrony dzieci przed

% Konwencja o prawach dziecka z 1989 r., Dz.U. 1991, Nr 120, poz. 526.
% Protokot fakultatywny do Konwencji o prawach dziecka dotyczacy sprzedazy dzieci, prostytucji dziecigcej i pornografii
dziecigcej, Dz.U. 2004, Nr 238, poz. 2389.
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wszelkimi formami wyzysku seksualnego i naduzy¢ seksualnych. W realizacji tych celéw panstwa
strony obowigzane sa podja¢ wszelkie kroki majace przeciwdziata¢:

1) naktanianiu lub zmuszaniu dzieci do jakichkolwiek nielegalnych dziatan seksualnych,
2) wykorzystywaniu dzieci do prostytucji lub innych nielegalnych praktyk seksualnych,
3) wykorzystywaniu dzieci w pornograficznych materiatach i przedstawieniach.

Z kolei art. 19 zawiera dodatkowe postanowienia proceduralne, w oparciu o ktore:

»1. Panstwa strony bgda podejmowaly wszelkie wlasciwe kroki w dziedzinie ustawodawczej,
administracyjnej, spotecznej oraz wychowawczej dla ochrony dziecka przed wszelkimi formami
przemocy fizycznej badz psychicznej, krzywdy lub zaniedbania badz zlego traktowania lub wyzy-
sku, w tym wykorzystywania w celach seksualnych, dzieci pozostajacych pod opicka rodzica(-6w),
opiekuna(-6w) prawnego(-ych) lub innej osoby sprawujacej opieke nad dzieckiem.

2. Tego rodzaju $rodki ochronne powinny obejmowac, tam gdzie jest to wlasciwe, skuteczne
przedsigwzigcia w celu stworzenia programow socjalnych dla realizacji pomocy dziecku oraz osobom
sprawujacym opieke nad dzieckiem, jak rowniez innych form dziatan prewencyjnych dla ustalania,
informowania, wszczynania i prowadzenia $ledztwa, postgpowania, notowania wymienionych wyzej
przypadkow niewlasciwego traktowania dzieci oraz tam, gdzie jest to wasciwe — ingerencje sgdu”®.

Nalezy zaznaczy¢, ze zgodnie z konwencja, terminem ,,dziecko” objeta jest kazda osoba po-
nizej 18. roku zycia, chyba ze zgodnie z prawem wlasciwym uzyska wczesniej pelnoletnio$¢ (art. 1
konwencji). Przedstawiona definicja jest istotna z punktu widzenia oceny uregulowan dotyczacych
ochrony praw dziecka przyjetych w ustawodawstwach panstw stron pod katem ich zgodnosci ze ,,§wia-
towa konstytucjg praw dziecka”, jak nazwal konwencje¢ jeden z jej tworcow, prof. A. Lopatka®.

Jednym z protokotéw fakultatywnych do konwencji jest, jak wspomniano, protokot dotycza-
cy sprzedazy dzieci, prostytucji dziecigcej i pornografii dziecigcej ratyfikowany przez Polske moca
ustawy z 10 wrzesnia 2004 roku. W art. 2 pkt ¢) definiuje on pornografi¢ dziecigca jako: ,,jakakol-
wiek prezentacj¢ dziecka, za pomocg jakichkolwiek §rodkéw, podczas realnego badz symulowane-
go aktu seksualnego, badz jakakolwiek prezentacj¢ narzadow plciowych dziecka, glownie dla ce-
16w seksualnych”. Zakresem penalizacji objeto zardéwno produkcje, dystrybucje, szerzenie, import,
eksport, oferowanie, sprzedaz, jak i samo posiadanie tego typu materialow. Ponadto, w art. 3 pkt i)
znalazto miejsce postanowienie odnoszace si¢ do karania praktyk polegajacych na oferowaniu, do-
starczaniu lub przyjmowaniu dziecka za pomoca jakichkolwiek srodkow, ktorych celem moze byé
mig¢dzy innymi wykorzystanie seksualne dziecka. Z kolei art. 2 pkt b) definiuje prostytucj¢ dziecie-
ca jako wykorzystanie dziecka w czynnos$ci seksualnej za zaptata lub dla jakiejkolwiek innej korzy-

% Konwencja..., op. cit., art. 19.
% B. Kunicka-Michalska, Przestgpstwa przeciwko wolnosci seksualnej i obyczajowosci popetniane za posrednictwem syste-
mu informatycznego, Wroctaw 2004, s. 7.
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$ci. Podobnie jak konwencja, protokdt dodatkowy obejmuje swa ochrong wszystkie osoby, ktére nie
ukonczyty 18. roku zycia®.

Do inicjatyw podejmowanych przez Organizacj¢ Narodow Zjednoczonych w celu podniesie-
nia $wiadomosci i zagwarantowania ochrony praw matoletnich nalezy rowniez Uchwata Zgromadzenia
Ogoblnego ONZ z 10 maja 2002 roku pod nazwa: ,,Swiat przyjazny dzieciom”. Przedmiotem zalecen skie-
rowanych do panstw cztonkowskich jest przygotowanie i implementacja wieloetapowego planu dziatania
(do 2005, 20101 do 2015 roku), ktdrego celem jest, migdzy innymi, ochrona matoletnich przed molesto-
waniem, przemoca, wykorzystywaniem seksualnym oraz handlem dzie¢mi®. Wykonujac zobowiazanie
wynikajace z postanowien deklaracji i planu dziatania zawartych w dokumencie: ,,Swiat przyjazny dzie-
ciom”, Rzeczpospolita Polska przyjeta Narodowy plan dziatan na rzecz dzieci 2004—2012 ,,Polska dla
dzieci”®. Skupia on dziatania podejmowane w czterech obszarach. Jednym z nich jest ochrona dzieci
przed molestowaniem, wykorzystywaniem i przemoca. Do priorytetow w tym zakresie zaliczono:

¢ podnoszenie $wiadomoSci spotecznej i prawnej,

e przeciwdziatanie bezradnosci w wychowaniu i dysfunkcjom w rodzinie,

e usprawnienie systemu prawnego,

e wykorzystanie $rodkéw masowego przekazu w walce z przemoca,

¢ doskonalenie instytucjonalnego systemu reagowania na przemoc wobec dzieci.

W odniesieniu do usprawnienia systemu prawnego zdefiniowano cele polegajace na: za-
pewnieniu zgodnosci obowiazujacych aktow prawnych ze standardami mi¢dzynarodowymi, powsta-
niu spéjnych i kompletnych regulacji prawnych zapewniajacych prawne podstawy ochrony dzieci
przed przemoca, stworzeniu systemu monitorowania prawa celem wprowadzania korekt i rekomen-
dacji. Aby je zrealizowaé zaproponowano nastepujace dzialania:

1) dokonanie przegladu prawa pod katem :
a) btednych i wadliwych przepiséw lub przepisdw wzajemnie sprzecznych,
b) zgodnosci ze standardami migdzynarodowych konwencji, rekomendacjami, zale-
ceniami, programami spotecznymi instytucji miedzynarodowych (Organizacji Naro-

déw Zjednoczonych, Unii Europejskiej, Rady Europy);

2) inicjowanie koniecznych zmian w przepisach chronigcych dzieci przed przemoca.

7 AN. Schulz, Protokoty dodatkowe do Konwencji o prawach dziecka, Studia Prawnicze 2002, z. 3, s. 134.

% B. Kunicka-Michalska, Przestgpstwa..., op. cit., s. 10.

% Narodowy plan dziatan na rzecz dzieci 2004-2012 ,,Polska dla dzieci”, http://men.gov.pl/index.php?option=com_content
&view=article&id=914&Itemid= — link aktywny na dzien 25 wrzesnia 2012.
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Bl 2.2. Regulacje europejskie

Na gruncie europejskim mamy do czynienia z jednej strony z dokumentami Rady Europy,
czyli migdzynarodowej organizacji zajmujacej si¢ przede wszystkim ochrong praw czlowieka oraz
regulacjami ustawodawcy unijnego o réznym stopniu zwigzania — poczawszy od zalecen i doku-
mentow okreslajagcych ogolng polityke panstw cztonkowskich w celu zapewnienia lepszej ochrony
przed cyberprzestepczoscia seksualng na szkode matoletniego, po wiazace prawnie instrumenty ukie-
runkowane na systemowe zwalczanie tego problemu. Dwa podstawowe akty Rady Europy, tj. Kon-
wencja o cyberprzestepczosci i Konwencja o ochronie dzieci przed seksualnym wykorzystywaniem
i niegodziwym traktowaniem w celach seksualnych (zwana tez w skrocie Konwencja z Lanzarote)
stanowig klamr¢ dla przedstawionych ponizej rozwazan dotyczacych historii i ewolucji — komple-
mentarnego wobec nich — unijnego podej$cia do zapewnienia bezpieczenstwa dzieci w cyberprze-
strzeni, obejmujacych takze najnowsze rozwigzania prawne wymagajace transpozycji do krajowego
porzadku prawnego.

Podstawowym aktem prawnym odnoszacym si¢ do problemu ochrony matoletnich przed
Linternetowa seksprzestepczoscig™” jest Konwencja Rady Europy o cyberprzestepczosci podpisa-
na przez Polske 23 listopada 2001 roku w Budapeszcie, jednakze — jak dotad — nie ratyfikowana’'.
Obok przestepstw przeciwko poufnosci, integralnosci oraz dostepnosci danych informatycznych
i systemoOw, przestepstw zwigzanych z uzyciem komputera, a takze przestepstw dotyczacych naru-
szenia praw autorskich i praw pokrewnych, tytut 3 czesci I rozdziatu 11 konwencji zawiera tylko je-
den artykut — 9 zatytutlowany: ,,Przestepstwa zwiazane z pornografia dziecigca”. Systematyka prze-
pisu wskazuje, ze pornografia dziecigca nalezy do przestepstw komputerowych wyodrebnionych ze
wzgledu na charakter zawartych informacji.

Szczegbdltowe rozwigzania przyjete w art. 9 stanowia:

»1. Kazda Strona podejmie takie $rodki prawne i inne, jakie okaza si¢ niezbg¢dne dla uzna-
nia za przestgpstwa w jej prawie wewnetrznym, umyslnych, bezprawnych:

a) produkowania pornografii dzieci¢cej dla celow jej rozpowszechniania za pomocg syste-
mu informatycznego,

b) oferowania lub udost¢pniania pornografii dziecigcej za pomoca systemu informa-
tycznego,

0 Pojecie uzyte za: B. Kunicka—Michalska, Przestgpstwa..., op. cit., s. 7.
! Thumaczenie: Druk Sejmowy nr 2031 Sejmu RP IV Kadencji.
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c) rozpowszechniania lub transmitowania pornografii dziecigcej za pomoca systemu in-
formatycznego,

d) pozyskiwania pornografii dziecigcej za pomoca systemu informatycznego dla siebie lub
innej osoby,

e) posiadania pornografii dziecigcej w ramach systemu informatycznego lub na srodkach
do przechowywania danych informatycznych”.

Jak widaé¢, zakres kryminalizacji pornografii dziecigcej przewidziany w konwencji jest bar-
dzo szeroki. Co wigcej, w podobny sposob interpretowane sa poszczegdlne czynnosci objete zaka-
zem i tak na przyktad, pojgcie ,,oferowania” obejmuje takze umieszczanie odnosnikow, tzw. linkow,
na stronach www do dalszych stron zawierajacych pornografi¢ dziecigcg’.

Pornografig dziecigca, zgodnie z postanowieniami konwencji, jest material w sposdb wi-
doczny przedstawiajacy:

1) osobg maloletnig w trakcie czynnosci wyraznie seksualnej,

2) osobe, ktora wydaje si¢ by¢ matoletnia, w trakcie czynno$ci wyraznie seksualnej,

3) realistyczny obraz przedstawiajgcy osobg matoletnig w trakcie czynno$ci wyraznie sek-
sualne;j.

Przez system informatyczny nalezy za$ rozumie¢ urzadzenie lub grupg powiazanych ze soba
urzadzen, z ktorych jedno lub kilka dokonuje automatycznego przetwarzania danych.

Zgodnie z art. 9 ust. 3 za matoletnig nalezy uzna¢ kazda osobeg, ktora nie ukonczyta 18 lat,
jednakze dopuszcza si¢ obnizenie granicy wieku w poszczegdlnych ustawodawstwach do lat 16. Po-
nadto wyjatki od zastosowania postanowien Konwencji moga dotyczy¢ nastepujacych kwestii:

1) penalizacji pozyskiwania pornografii dziecigcej dla siebie lub innej osoby,

2) penalizacji posiadania tego typu materiatdw w systemie lub na noénikach danych,

3) uznania za pornografi¢ tzw. wirtualnej pornografii dziecigcej, czyli dwoch ostatnich
z wymienionych w definicji postaci pornografii dziecigce;.

Kolejny dokument Rady Europy — Konwencja o ochronie dzieci przed seksualnym wyko-
rzystywaniem i niegodziwym traktowaniem w celach seksualnych, powstal w oparciu o dtugoletnie
przygotowania i zbieranie do§wiadczen zwigzanych z funkcjonowaniem réznorodnych instrumen-
tow ochrony dzieci przed eksploatacjg seksualng przy wykorzystaniu nowych technologii. Wsrod
nich dajg si¢ wyrdzni¢ dwa nurty jakimi podazata europejska my$l ustawodawcza. Pierwszy doty-

2 B. Kunicka—Michalska, Przestgpczosé..., op. cit., s. 24.
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czyt stworzenia ram bezpiecznego funkcjonowania dzieci w przestrzeni Internetu i opieral si¢ w du-
Zej mierze na tworzeniu europejskich planéw przeciwdziatajacych szerzeniu sie¢ tresci szkodliwych
i propagowaniu bezpieczenstwa w sieci. Drugi byt odzwierciedleniem unijnej strategii zwalczania
seksualnej eksploatacji dzieci i pornografii dzieciecej.

Jednym z instrumentéw nalezacych do pierwszego nurtu byta Zielona Ksi¢ga o ochronie
maloletnich oraz godnosci cztowieka w ustugach audiowizualnych i informacyjnych z 1996 roku’.
Postulowata ona opracowanie wspolnego podejscia panstw czlonkowskich do zwalczania nielegal-
nych i szkodliwych tre$ci w Internecie zwazywszy na migdzynarodowy charakter transferu danych
w obrebie sieci informatycznych. Ponadto, zwrocono szczegdlng uwage na tresci, ktore powinny
by¢ zakazane per se, poniewaz naruszajg godnos¢ cztowieka. Do takich tresci zaliczono pornogra-
fi¢ dziecigcg i pornografi¢ z uzyciem przemocy. Odrgbnemu wyréznieniu poddano materiaty, ktore
(cho¢ dozwolone dla dorostych) moga negatywnie wplywac na rozwoj matoletnich. W ich przypadku
podnoszono konieczno$¢ wprowadzenia rozwigzan, ktére umozliwilyby dostep osobom petnoletnim
przy rownoczesnym zakazie ich prezentowania dzieciom. P6zniejsze zalecenie Rady z 24 wrze$nia
1998 roku w sprawie rozwoju konkurencyjnosci europejskiego przemystu ushug audiowizualnych
i informacyjnych poprzez wspieranie ram krajowych majacych na celu osiagnigcie porownywal-
nego i efektywnego poziomu ochrony nieletnich i godnosci ludzkiej™ rozwijato te postanowienia.
Wskazywato ono, migdzy innymi, na konieczno$¢ rozwoju i promocj¢ stosowania zabezpieczen cy-
frowych umozliwiajacych rodzicom kontrol¢ nad tresciami dostgpnymi dla dzieci, niezaleznie od
formy przekazu.

W zwiazku z rosnacym postgpem technologicznym Parlament Europejski i Rada przygoto-
waty nowe zalecenie z 20 grudnia 2006 roku w sprawie ochrony matoletnich, godnosci ludzkiej oraz
prawa do odpowiedzi w odniesieniu do konkurencyjno$ci europejskiego przemystu audiowizualnego
oraz internetowych ustug informacyjnych”. Jak zauwazono, samoregulacja przemystu audiowizu-
alnego jest zjawiskiem wskazanym, ale niewystarczajacym do skutecznej ochrony dzieci przed ma-
teriatami szkodliwymi. Do tego celu, zdaniem Parlamentu i Rady, konieczny jest nieustanny dialog
pomiedzy prawodawcami krajowymi i europejskimi organami regulacyjnymi, przedstawicielami
przemyshu audiowizualnego, stowarzyszen oraz podmiotami reprezentujacymi spoteczenstwo oby-
watelskie. Tylko wtedy bedzie mozliwe funkcjonowanie rynku audiowizualnego opartego na wol-
nosci wypowiedzi przy rownoczesnym poszanowaniu praw obywateli.

Ostatniego z wymienionych celow nie da si¢ jednak osiagna¢ bez wdrazania programow
edukacyjnych dla dzieci, rodzicéw, nauczycieli i wychowawcow, ktore uczylyby ,.efektywnego wy-
korzystywania ustug audiowizualnych oraz internetowych ustug informacyjnych”’¢. Konieczno$¢
upowszechniania umiej¢tnosci korzystania z mediow w réznych grupach wiekowych poprzez spe-

3 Protection of minors and human dignity in audiovisual and information services: Green Paper [COM (96) 483], http://euro-
pa.eu/legislation_summaries/audiovisual and media/I124030 en.htm — link aktywny na dzien 25 wrzesnia 2012.

¢ Zalecenie Rady 98/560/WE z dnia 24 wrze$nia 1998, Dz.U. L 270 z 7.10.1998, s. 48.

75 Zalecenie Parlamentu Europejskiego i Rady 2006/952/WE z dnia 20 grudnia 2006, Dz.U. L 378 z 27.12.2006, s. 72.

76 Ibidem, punkt (12).
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cjalne szkolenia internetowe dla dzieci, zajgcia otwarte dla rodzicow, krajowe kampanie spoteczne
dotyczace tego, jak odpowiedzialnie korzysta¢ z Internetu oraz obowigzek monitorowania rozwoju
tych umiejgtnosci zostat powtorzony w dyrektywie 2007/65/WE Parlamentu Europejskiego i Rady
z 11 grudnia 2007 roku”.

W zaleceniu z 2006 roku powotywano si¢, migdzy innymi, na decyzje z 25 stycznia 1999
roku, na mocy ktérej Parlament Europejski i Rada przyjety wieloletni plan dziatania Wspdlnoty w za-
kresie promowania bezpieczniejszego korzystania z Internetu poprzez zwalczanie niezgodnych z pra-
wem i szkodliwych tresci w $wiatowych sieciach komputerowych (zwanego takze: ,,planem dziatania
na rzecz bezpieczenstwa w Internecie”)’®. Dokonano w niej odrdznienia tre$ci nielegalnych od tresci
szkodliwych. Te pierwsze, powinny by¢ zwalczane u podstaw przez organy $cigania, natomiast co do
drugich postulowano podjecie prac nad nowymi rozwigzaniami technologicznymi pozwalajacymi na
klasyfikowanie oraz filtrowanie materiatow dostepnych w sieci zwtaszcza, jesli ich odbiorcami sg oso-
by matoletnie. W pkt 15 wstgpu i w art. 3 decyzji postanowiono o stworzeniu prototypu systemu kla-
syfikacji materiatdéw pod nazwa: ,,Platforma selekcji tresci w Internecie”, ktory miat dziata¢ w oparciu
o mi¢dzynarodowe konsorcjum World-Wide-Web przy wspotpracy ze strony Wspdlnoty™.

Poczatkowo termin do realizacji planu zostat ustalony na cztery lata poczawszy od 1 stycznia
1999, jednak decyzja 1151/2003/WE wydtuzyta ten okres o dwa lata i zmienita zakres przedmioto-
wy dokumentu, poszerzajac go o §rodki majace na celu propagowanie wymiany informacji i koordy-
nacji z wlasciwymi podmiotami na szczeblu krajowym, jak réwniez szczegodlne przepisy dotyczace
krajow przystepujacych®’. Poniewaz w ocenie Parlamentu i Rady plan dziatania na lata 1999-2004
umozliwil udang realizacj¢ wielu inicjatyw podnoszacych poziom bezpieczenstwa w sieci i stwo-
rzyt tzw. europejska warto$¢ dodana, postanowiono kontynuowac¢ wspdlnotowe finansowanie tego
typu przedsiewzie¢. W tym celu, mocg decyzji 854/2005/WE z 11 maja 2005 roku®!, zaproponowa-
no wdrozenie programu ,,Bezpieczniejszy Internet Plus”. Program ten zostal przygotowany na lata
2005-2008 i obejmowat cztery podstawowe dziatania:

1) zwalczanie tresci sprzecznych z prawem,

2) blokowanie treéci niechcianych i szkodliwych,
3) promowanie bezpieczniejszego otoczenia,

4) podnoszenie poziomu §wiadomosci spoteczne;j.

7 Dyrektywa 2007/65/WE z dnia 11 grudnia 2007 wymieniajaca dyrektywe Rady 89/552/EWG w sprawie koordynacji nie-
ktorych przepiséw ustawowych, wykonawczych i administracyjnych panstw cztonkowskich dotyczacych wykonywania te-
lewizyjnej dziatalnos$ci transmisyjnej, Dz.U. L 332 z 18.12.2007, s. 27.

8 Decyzja Parlamentu Europejskiego i Rady 276/1999/WE z dnia 25 stycznia 1999, Dz.U. L 33 2 6.2.1999, s. 1.

" B. Kunicka—Michalska, Przestgpstwa przeciwko wolnosci seksualnej i obyczajowosci popetniane za posrednictwem syste-
mu informatycznego, Wroctaw 2004, s. 21.

8 Decyzja Parlamentu Europejskiego i Rady 1151/2003/WE z 16 czerwca 2003, Dz.U. L 162 z 1.7.2003, s. 1.

81 Decyzja Parlamentu Europejskiego i Rady 854/2005/WE z 11 maja 2005, Dz.U. L 149 z 11.6.2005, s. 1.
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Pierwsze z wymienionych dzialan miato by¢ realizowane w oparciu o funkcjonujaca sie¢ nu-
mer6w interwencyjnych (policyjnych i cywilnych, miedzy innymi do dostawcow ustug internetowych
—DUI), ktéra powstata dzigki wezesniejszemu programowi dziatania. Wedle sprawozdania z wykona-
nia planu na 2002 rok sie¢ ta ma migdzynarodowy zasigg, a liczba jej uzytkownikow szybko rosnie®.
Dla wsparcia jej dziatania przyznano dofinansowanie dla dodatkowych telefonéw zaufania dla dzie-
ci, ktore umozliwityby zgtaszanie tresci szkodliwych i sprzecznych z prawem obecnych w Internecie,
a takze stworzenie tzw. wezta koordynacyjnego dla istniejacej sieci numerdw interwencyjnych, ktory
pomoglby promowac sie¢ jako cato$¢ i — zgodnie z zamierzeniem jego tworcow — gwarantowatby:
,jednolita tozsamos¢ oraz punkt wejscia zapewniajacy tatwy dostep do odpowiednich krajowych punk-
tow kontaktowych™®, przyczyniajac sie do uwidocznienia sieci na poziomie europejskim.

Blokowanie niechcianych i szkodliwych tresci dotyka kwestii wielokrotnie poruszanej we
wcezesniejszych postulatach. Chodzi o stworzenie efektywnej, zrozumiatej i przyjaznej dla uzyt-
kownika technologii filtrujacej, ktora dokonywataby skutecznej klasyfikacji materiatéw dostepnych
w sieci pod katem zagrozen z nich ptynacych dla oséb matoletnich, uwzgledniajac jednoczesnie zja-
wisko konwergencji, czyli dostgpnosci tych samych tresci poprzez rézne technologie umozliwiajace
korzystanie z Internetu. Zamiarem Parlamentu i Rady byto wspieranie wymiany informacji i najlep-
szych praktyk w tej dziedzinie zwlaszcza, jezeli chodzi o dostgpnosé technologii w mniej popular-
nych wersjach jezykowych.

W odniesieniu do promowania bezpieczniejszego otoczenia, zdaniem autoréw programu, po-
winno si¢ ono odbywac¢ w systemie regulacji wewnetrznej, ktory obejmuje tak réznorodne elementy,
jak: konsultacje spoteczne i odpowiednia reprezentacj¢ zainteresowanych stron, kodeksy postgpowa-
nia, ulatwianie przez organy krajowe wspotpracy na poziomie wspolnotowym czy ocena regulacji na
poziomie krajowym®. Zgodnie z tak pojetym systemem, wspolpraca europejska powinna si¢ opiera¢
na sprawnym funkcjonowaniu Forum Bezpieczniejszy Internet, ktorego dziatalnos$¢ zapoczatkowano
w 2004 roku. Zgodnie z postanowieniami nowej dyrektywy miato ono stanowi¢ platforme¢ dysku-
syjng dla przedstawicieli przemystu, organéw $cigania, decydentdw oraz organizacji uzytkownikow
i innych organizacji spotecznych majacych na celu ochrong dzieci przed cyberprzestgpczoscia. Ce-
lem funkcjonowania owej platformy miata by¢ wymiana do§wiadczen oraz omoéwienie sposobow,
w jakie przemyst moze przyczyni¢ si¢ do walki z tresciami szkodliwymi i sprzecznymi z prawem.
W nawigzaniu do dziatan podejmowanych wczesniej, nowa decyzja zaktadata zachecanie dostaw-
cow ushug internetowych do sporzadzania kodeksow postgpowania w przypadku zgloszenia tresci
niezgodnych z prawem.

Priorytetem wymienionych inicjatyw byto podnoszenie poziomu $wiadomosci matoletnich
uzytkownikéw Internetu, ich opiekunéw i wychowawcow w kwestii tresci niechcianych, sprzecznych
z prawem i szkodliwych. Miat on by¢ realizowany przy pomocy spojnych, dynamicznych i skierowa-

82 Ibidem, zatacznik I pkt 1.
8 Ibidem, zatacznik I pkt 2.
8 Ibidem, zatacznik I pkt 3.

34 Karolina Kudyba « CYBERPRZESTEPSTWA SEKSUALNE NA SZKODE MALOLETNIEGO...



ROZDZIAL 2. Ochrona matoletnich przed cyberprzestgpczoscia na tle seksualnym...

nych do okreslonej grupy odbiorcow kampanii spotecznych, budowania i podtrzymywania stosunkow
partnerskich pomiedzy interesowanymi w dziedzinie edukacji i technologii, informowania uzytkow-
nikéw o europejskim oprogramowaniu i ustugach filtrujacych oraz zapewnienie wsparcia technicz-
nego i eksperckiego krajom kandydujacym chcacym prowadzi¢ dziatania u§wiadamiajace®.

Do kwestii wypracowywania ogolnowspolnotowej strategii dotyczacej bezpieczenstwa mato-
letnich uzytkownikow sieci powrdécono w decyzji Parlamentu Europejskiego i Rady z 16 grudnia 2008
roku w sprawie ustanowienia wieloletniego wspolnotowego programu ochrony dzieci korzystajacych
z Internetu oraz z innych technologii komunikacyjnych®. Program ,,Bezpieczniejszy Internet” zostat
przyjety na okres pigciu lat od 1 stycznia 2009 roku i obejmowat cztery podstawowe obszary:

1) rozwijanie $wiadomosci publicznej,

2) zwalczanie niezgodnych z prawem tresci i szkodliwych zachowan w $rodowisku on-
line,

3) promowanie bezpieczniejszego srodowiska online,

4) utworzenie bazy wiedzy.

Dziatania majace zapewni¢ podnoszenie §wiadomosci publicznej zwigzane byly przede
wszystkim z rozpowszechnianiem informacji o bezpiecznym korzystaniu z technologii sieciowych,
utworzeniem punktow kontaktowych dla dzieci, opiekundéw i wychowawcow cheacych uzyskac po-
rad¢ dotyczaca bezpieczenstwa online, groomingu lub wirtualnego n¢kania. Ponadto, zachgcano do
usprawniania istniejacych metod i narze¢dzi edukacyjnych dotyczacych bezpieczenstwa w sieci oraz
wymiany dobrych praktyk.

Dziatanie infolinii i punktéw kontaktowych miato odegra¢ znaczacg role przy zwalczaniu
szkodliwych zachowan w $rodowisku online. Temu celowi stuzy¢ tez miaty $rodki polegajace na
przyjeciu znaku jakosci dla dostawcow ustug, dzigki ktéremu uzytkownicy mogliby sprawdzié,
czy dany DUI przestrzega kodeksu postgpowania. Poza tym zaczgto promowac korzystanie przez
uzytkownikow z oprogramowania filtrujacego, podejmowanie dziatan promujacych pozytywne tre-
Sci przeznaczone dla dzieci oraz dazenie do poprawy skutecznoéci narzgdzi opracowywanych we
wspolpracy z branzg internetows, umozliwiajacych organom $cigania tropienie przestepcow kompu-
terowych. Z tego punktu widzenia istotng kwestig stalo si¢ prowadzenie rejestréw nazw domen tam,
gdzie jeszcze nie sa prowadzone i wzmocnienie wspolpracy miedzynarodowe;j z rejestrami prowa-
dzonymi poza UE, aby umozliwi¢ wczesne wykrywanie stron oferujacych tresci zwiazane z wyko-
rzystywaniem seksualnym dzieci.

Stworzenie bezpieczniejszego srodowiska online, zdaniem autorow decyzji, powinno si¢
opiera¢ w duzej mierze na procesie samoregulacji, tak aby to dostawcy ustug internetowych przy

8 Ibidem, Zalacznik I, pkt 4.
% Decyzja Parlamentu Europejskiego i Rady 1351/2008/WE z 16 grudnia 2008, Dz.U. L 348 z 24.12.2008, s. 118.
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wspolpracy UE opracowywali oznakowania dla stron internetowych pod nazwa ,,bezpieczna dla
dziecka”. Tego typu rozwigzanie zakltada zbadanie mozliwosci opracowania systemu wspolnych
symboli opisowych lub komunikatéw ostrzegajacych, iz dany materiat jest wtasciwy dla odbiorcow
z okreslonej grupy wiekowej. Ponadto, niewatpliwa nowoscia jest proba zaangazowania dzieci do
dziatan majacych na celu stworzenie przyjaznego im $rodowiska w sieci. W zataczniku I do oma-
wianej decyzji postuluje si¢ konsultowanie najmtodszych uzytkownikoéw, aby lepiej zrozumie¢ ich
poglady oraz do$wiadczenia zwigzane z korzystaniem z technologii sieciowych i jednoczes$nie pro-
mowac zasady bezpieczenstwa w Internecie.

Jak wspomniano we wstepie do decyzji: ,,Ewoluujace technologie, zmiany w sposobie ko-
rzystania z Internetu oraz innych technologii komunikacyjnych przez dorostych i dzieci, oraz zmiany
zachowan spolecznych prowadza do nowych zagrozen dla dzieci. Baza wiedzy, ktdéra mozna wyko-
rzysta¢ do planowania efektywnych dziatan, powinna zosta¢ rozbudowana, co umozliwi lepsze zrozu-
mienie takich zmian*’. Rozwijajac t¢ problematyke, wnoszono o wieloaspektowe i komplementarne
polaczenie dziatan majacych na celu wspolprace naukowcow i ekspertow zajmujacych si¢ bezpie-
czenstwem dzieci w cyberprzestrzeni, zapewnienie aktualnych informacji dotyczacych korzystania
przez dzieci z technologii sieciowych, analizg statystyk i trendow w réznych panstwach cztonkow-
skich oraz promowanie badan na temat wiktymizacji dzieci online, sposobéw poprawy bezpieczen-
stwa i wptywie korzystania z nowych technologii na dzieci. Podobne dziatania zostaty zapoczatko-
wane juz wczesniej przez program ,,Bezpieczniejszy Internet Plus” w postaci badan Eurobarometru
i sieci tematycznej ,,EU Kids Online”®®.

W nawigzaniu do drugiego nurtu rozwazan obecnego w ustawodawstwie europejskim, na-
lezy przede wszystkim wymieni¢ przyjeta z inicjatywy Republiki Austrii decyzje Rady z 29 maja
2000 roku w sprawie zwalczania pornografii dzieciecej w Internecie®. W dokumencie tym wyrazo-
no zaniepokojenie rozmiarami komputerowej przestepczosci migdzynarodowej, polegajacej na wy-
korzystywaniu seksualnym dzieci oraz produkcji, posiadaniu, przetwarzaniu i rozpowszechnianiu
materialow z pornografig dziecigcg. Jednoczesnie zwrocono uwage na koniecznos¢ wprowadzenia
odrebnych regulacji dotyczacych problematyki bezpieczenstwa w sieci.

Wsrod zaproponowanych rozwigzan szczegétowych wymieniono przede wszystkim istotna
funkcje sygnalizacji, czyli zachecania uzytkownikéw Internetu do informowania organéw $cigania
o zauwazonych naduzyciach zwigzanych z obecnos$cia pornografii dziecigcej w sieci. Nastepnie
wnoszono o powotywanie specjalistycznych jednostek eksperckich w strukturach administracyjnych
panstw cztonkowskich zajmujacych si¢ sprawnym przetwarzaniem informacji o podejrzewanych
przypadkach przestgpczosci na tle seksualnym popetianej wobec dzieci przy uzyciu nowych tech-

87 Ibidem, pkt (9) wstepu.

8 Wniosek do Decyzji Parlamentu Europejskiego i Rady w sprawie ustanowienia wieloletniego wspdlnotowego programu
ochrony dzieci korzystajacych z Internetu oraz innych technologii komunikacyjnych z dnia 27.2.2008, KOM (2008) 106.

% Decyzja Rady 2000/375/WSiSW z 29 maja 2000, Dz.U. L 138 2 9.6.2000, s. 1.
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nologii. W celu utworzenia szybkiego systemu reagowania na te przestgpstwa, panstwa cztonkow-
skie zostaty zobligowane do wymiany informacji miedzy istniejacymi punktami kontaktowymi przy
uzyciu struktur Europolu i Interpolu, a takze do nawiazania konstruktywnego dialogu z sektorem
przemystowym w celu wyeliminowania pornografii dziecigcej w Internecie. Dialog ten miat stuzy¢
wypracowaniu srodkow, dzigki ktorym dostawcy ustug internetowych byliby zobligowani do:

1) informowania organdéw $cigania oraz specjalistycznych jednostek eksperckich o mate-
riatach z pornografia dziecigca rozpowszechnianych za posrednictwem ich infrastruk-
tury;

2) eliminowania tychze materiatéw z obiegu, chyba ze ze wzgledu na podj¢te dziatania
taktyczne wlasciwych stuzb, materiaty te miaty by¢ okresowo pozostawione w sieci;

3) rejestrowania i przechowywania danych, zgodnie z uchwatg Rady w sprawie legalnego
podstuchu rozméw w telekomunikacji®®, dotyczacych wykorzystywania seksualnego
dzieci oraz produkcji, przetwarzania i rozpowszechniania pornografii dziecigcej; dane
te miaty stuzy¢ organom scigania w przypadkach podejrzenia popelnienia przestep-
stwa,

4) stworzenia wlasnych systemow kontroli zakazanych tresci w Internecie.

Szczegoblne postanowienie zawierat art. 4 decyzji, ktéry nakladat na panstwa cztonkowskie
obowigzek statego monitorowania rozwoju technologicznego pod katem koniecznosci wprowadza-
nia zmian w wewngtrznych regulacjach prawnych majacych na celu walk¢ z pornografia dziecig-
ca w Internecie. Taka regulacja skutkuje postawieniem ustawodawcow krajowych w stan ciaglej
gotowosci do przystosowywania instrumentéw prawnokarnej reakcji na cyberprzestepczosé na tle
seksualnym wobec matoletnich i pozostaje w petni aktualna w dobie rozwoju spoteczenstwa infor-
macyjnego’!.

Kolejnym krokiem Rady Unii Europejskiej byto wydanie decyzji ramowej dotyczacej zwal-
czania seksualnego wykorzystywania dzieci i pornografii dziecigcej* majacej na celu zmniejszenie
réznic migdzy rozwigzaniami prawnymi w panstwach czlonkowskich i zwigkszenie wspotpracy sa-
dowej 1 organdéw Scigania przeciwko seksualnemu wykorzystywaniu dzieci i pornografii dziecigce;j
w Internecie. Zgodnie z zasadami proporcjonalnosci i subsydiarnosci stworzono pewne minimum
ochrony dzieci przed tego typu przestepczoscia, ktore powinno by¢ wspdlne wszystkim ustawo-
dawstwom krajowym. Miatoby ono obejmowac, zgodnie z postanowieniami zawartymi w decyzji:
»efektywne, proporcjonalne i odstraszajace sankcje, ktorym towarzyszy mozliwie najszersza wspot-
praca sadowa”>.

% Rezolucja Rady z 17 stycznia 1995, Dz.U. C 329 2 4.11.1996, s. 1.

o' A. Adamski, Karnoprawna ochrona dziecka w sieci Internet, Prokuratura i Prawo 2003, nr 9, s. 61.
2 Decyzja ramowa Rady 2004/68/WSiSW z dnia 22 grudnia 2003, Dz.U. L 13 2 20.1.2004, s. 44.

% Ibidem, pkt (7) wstepu.
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Podobnie do wczes$niej wymienionych dokumentéw, decyzja ramowa z 2004 roku naka-
zywala objecie ochrong osob ponizej 18. roku zycia, a za pornografi¢ dziecigca uznawata wszyst-
kie trzy spotykane jej formy, zezwalajac jednakze na wytaczenie postanowien decyzji, szczeg6lnie
w odniesieniu do wirtualnej pornografii dziecigcej. W przypadku, gdy chodzito o taki rodzaj zdjgc¢
lub filmow pornograficznych, w ktorych dorosli aktorzy byliby ucharakteryzowani w sposob, kto-
ry kazatby odbiorcy sadzic, iz sg dzie¢mi, mozliwos¢ wyltaczenia postanowien decyzji nie byta ob-
warowana zadnymi dodatkowymi warunkami. Z kolei, jezeli chodzi o materialy bedace w catosci
produktem techniki komputerowej bez rzeczywistego udziatu dzieci, mogly podlega¢ wylaczeniu
w przypadku, gdy pozostawaty w dyspozycji jedynie osoby je wytwarzajacej i nie istnialo ryzyko
ich rozpowszechniania.

Nieco inaczej potraktowano sytuacj¢, w ktorej osoba matoletnia brata $wiadomie i za swo-
ja zgoda udzial w wyprodukowaniu materialdw pornograficznych i pozostaja one w jej posiadaniu
do celow prywatnych. Jezeli zgoda takiej osoby nie byta w jakikolwiek sposob wymuszona, to tego
typu materialty mogly by¢, zdaniem autoréw decyzji, wyjete spod zakresu kryminalizacji.

W omawianej decyzji dokonano mozliwie szerokiego zdefiniowania przestgpstw zwiaza-
nych z wykorzystywaniem seksualnym dzieci oraz z pornografig dziecigca, nakazujac penalizacje
zarowno produkcji, dystrybucji, rozpowszechniania, przesytania, dostarczania, udost¢pniania, jak
i nabywania lub posiadania tego typu materialéw. Ponadto, mocg art. 6 zobowigzano panstwa czton-
kowskie do rozciagniecia odpowiedzialno$ci na osoby prawne (w rozumieniu przepisow krajowych),
jezeli przestepstwa objete zakresem przedmiotowym decyzji zostaty popelnione na korzysé takich
podmiotéw przez osoby je reprezentujace.

Decyzja ramowa 2004/68/WSiSW zostala niedawno zastapiona dyrektywa Parlamentu Eu-
ropejskiego i Rady w sprawie zwalczania niegodziwego traktowania w celach seksualnych i wyko-
rzystywania seksualnego dzieci oraz pornografii dzieciecej z 13 grudnia 2011 roku®®. Dostrzegajac
wzmozony obrot i upowszechnianie si¢ materiatow dotyczacych wykorzystywania seksualnego dzie-
ci i pornografii dziecigcej za posrednictwem nowych technologii, skoncentrowano si¢ na stworzeniu
kompleksowego podejscia obejmujacego Sciganie przestgpcow, ochrong pokrzywdzonych dzieci oraz
dziatania prewencyjne®. Uwadze ustawodawcy poddano szczegdlne formy wykorzystywania sek-
sualnego dzieci przy uzyciu technologii informacyjnych, jak nagabywanie dzieci w celach seksual-
nych w portalach spoteczno$ciowych i tzw. czat-roomach (wspominany juz child grooming), a takze
konieczno$¢ wprowadzenia jasniejszej definicji cyberpornografii dziecigcej, zgodnej ze standardami
miedzynarodowymi®.

% Dyrektywa Parlamentu Europejskiego i Rady 2011/93/UE z dnia 13 grudnia 2011, Dz.U. L 335z 17.12.2011, s. 1.
Takze sprostowanie dotyczace numeracji aktu: Dz.U. L 18 z21.1.2012, s. 7.

% Ibidem, pkt (6) wstepu.

% Chodzito tu gléwnie o wyodrebnienie jako materialéw pornograficznych nie tylko przedstawien dziecka w trakcie zacho-

wan o charakterze seksualnym, ale rowniez materiaty obejmujace same organy ptciowe dziecka.
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Jezeli chodzi o $ciganie sprawcow, na panstwa czlonkowskie nalozono obowigzek po-
dejmowania wszelkich §rodkéw, aby uniemozliwi¢ w sposodb czasowy lub staly osobom prawo-
mocnie skazanym za czyny zwigzane z wykorzystywaniem seksualnym matoletnich wykonywa-
nia zawodowej dziatalnosci zwigzanej z bezposrednimi i regularnymi kontaktami z dzie¢mi. Aby
to osiggnaé, nalezy wypracowac systemy i warunki powiadamiania pracodawcéw o wyrokach
skazujacych za przestgpstwa wymienione w dyrektywie. Odpowiedzialnoséci karnej maja podle-
gac, zgodnie z postanowieniami art. 12 dyrektywy, takze osoby prawne, a narzedzia oraz korzys$ci
pochodzace ze wspomnianych przestgpstw na mocy decyzji odpowiednich organéw powinny zo-
sta¢ poddane zajeciu i konfiskacie. Ponadto — zgodnie z regulacja unijna — cyberprzestgpstwa na
tle seksualnym wobec matoletnich powinny by¢ $Scigane z urzgdu, a organy $cigania wyposazone
w dostep do skutecznych narzgdzi §ledczych, analogicznych do juz wykorzystywanych w sprawach
zwigzanych z przestgpczoscia zorganizowana i innymi ci¢zkimi przestepstwami (art. 15 ust. 3).
Temu celowi majg tez stuzy¢ przepisy dotyczace jurysdykcji i koordynacji dziatan, a takze obo-
wigzkoéw sygnalizacyjnych w przypadkach podejrzenia niegodziwego traktowania lub wykorzy-
stywania seksualnego dzieci.

Pomoc i wsparcie dla pokrzywdzonych powinny, zdaniem ustawodawcy unijnego, obej-
mowac okres przed, w trakcie i po postgpowaniu karnym i odbywac si¢ niezaleznie od gotowosci
dziecka do wspotpracy przy prowadzonych czynnosciach postepowania przygotowawczego lub sa-
dowego oraz przy uwzglednieniu jego indywidualnych potrzeb i obaw. Co si¢ za$ tyczy gwarancji
procesowych — dziecko powinno mie¢ dostgp do pomocy prawnej i zastepstwa procesowego, tacz-
nie z przyznaniem, w sytuacjach tego wymagajacych, specjalnego przedstawiciela dla pokrzywdzo-
nego. Przestuchanie dziecka powinno spetlnia¢ wymagania natozone przez wspotczesne standar-
dy i wypracowane dobre praktyki w tym zakresie (przestuchanie jak najszybciej i nie wielokrotnie
powtarzane, przez specjaliste, w odpowiednio przygotowanych pomieszczeniach itd.), za§ sama roz-
prawa powinna by¢ w miar¢ mozliwosci przeprowadzona bez udziatu publicznosci i bez fizyczne-
go udziatu dziecka.

Trzeci z filarow kompleksowego podejscia w ujeciu dyrektywy stanowia dziatania i $rod-
ki prewencyjne obejmujace uruchamianie programow zapobiegawczo—interwencyjnych dla poten-
cjalnych sprawcow przestepstw, kampanie edukacyjne i informacyjne majace stuzyé podniesieniu
swiadomosci spoteczenstwa na tematy zwigzane z bezpieczenstwem dzieci w Internecie oraz regu-
larne szkolenia urzednikéw mogacych mieé¢ kontakt z pokrzywdzonymi dzie¢mi, w tym funkcjo-
nariuszy Policji, zwlaszcza w zakresie identyfikowania pokrzywdzonych lub potencjalnych ofiar
niegodziwego traktowania w celach seksualnych lub wykorzystywania seksualnego wsrod mtodo-
cianych. Za istotne ze wzgledu na przeciwdziatanie seksualnej eksploatacji dzieci uznano tez $rod-
ki wymierzone przeciwko stronom internetowym zawierajacym lub rozpowszechniajacym porno-
grafie dziecieca, obligujace organy panstw cztonkowskich do jak najszybszego ich usuwania lub
blokowania (art. 25).
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Jak wspomniano przy okazji omawiania Konwencji o cyberprzestgpczosci, kolejnym do-
kumentem Rady Europy odnoszacym si¢ do kwestii uwodzenia dzieci za posrednictwem Internetu
jest Konwencja o ochronie dzieci przed seksualnym wykorzystywaniem i niegodziwym traktowa-
niem w celach seksualnych, otwarta do podpisu 25 pazdziernika 2007 roku w Lanzarote®’. Powstata
ona w oparciu o wyzej oméwione doswiadczenia unijne dotyczace regulowania kwestii cyberprze-
stepczosci na tle seksualnym wobec dzieci oraz zbierata wnioski z miedzynarodowych konferencji
w Sztokholmie®®, Jokohamie® i Monako'®.

W nawigzaniu do rozwigzan unijnych, tworcy Konwencji z Lanzarote dostrzegli koniecznos¢
wprowadzania kompleksowych rozwigzan systemowych w zakresie ochrony praw dziecka, w szcze-
g0olnosci przez zapobieganie i zwalczanie seksualnego wykorzystywania dzieci. Dlatego tez — oprocz
programow i srodkow interwencyjnych dla sprawcow lub potencjalnych sprawcdéw— immanentng
czeg$¢ konwencji stanowia przepisy dotyczace ochrony i pomocy osobom pokrzywdzonym oraz
srodki prewencyjne. Zgodnie z systematyka aktu, pierwszenstwo zostato przyznane §rodkom zapo-
biegawczym w postaci:

1) szkolen dla 0sob majacych w pracy zawodowej kontakt z dzie¢mi,

2) edukacji dzieci,

3) dostgpnosci programdéw pomocowych dla potencjalnych sprawcow przestepstw!®l,

4) kampanii spotecznych,

5) wspolpracy przedstawicieli przedsigbiorstw z branzy IT, mediéw i spoteczenstwa przy
opracowywaniu i wdrazaniu polityki majacej na celu zapobieganie tego typu przestep-
czosci.

Stworzenie programow spolecznych i interdyscyplinarnych struktur ma z kolei zapewnié
pomoc ofiarom wykorzystywania i niegodziwego traktowania w celach seksualnych. W tym celu
postuluje si¢ powotanie specjalnych linii telefonicznych lub internetowych oraz procedur zgtasza-
nia tego typu przestepstw, a takze doraznej i dlugoterminowej pomocy dziecku zgodnie z jego indy-
widualnymi potrzebami.

W czgécei ogdlnej konwencja powiela istniejgce rozwigzania dotyczace granicy wieku 0so-
by maloletniej oraz wprowadza podobne wylaczenia w czgéci dotyczacej zakresu kryminalizacji

7 Konwencja Rady Europy o ochronie dzieci przed seksualnym wykorzystywaniem i niegodziwym traktowaniem w celach
seksualnych z 25 pazdziernika 2007 r., http://bip.ms.gov.pl/Data/Files/_public/bip/re/081027 konw.pdf — link aktywny na
dzien 25 wrzesénia 2012.

% T Swiatowy Kongres przeciwko seksualnemu wykorzystywaniu dzieci w celach komercyjnych, 27-31 sierpnia 1996 r.

% 11 Swiatowy Kongres przeciwko seksualnemu wykorzystywaniu dzieci w celach komercyjnych, 17-20 grudnia 2001 r.

100 Konferencja inaugurujaca trzyletni program Rady Europy (2006-2008) ,,Tworzenie Europy dla dzieci i z dzie¢mi”, 4-5
kwietnia 2006 .

101 Programy te stanowig rowniez gtéwny element dziatania na osoby, wobec ktorych prowadzone jest postepowanie karne
w zwigzku z ktérymkolwiek z przestgpstw wymienionych w konwencji.
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posiadania i produkcji wirtualnej pornografii dziecigecej. Na mocy klauzuli zawartej w art. 20 ust. 4,
konwencja umozliwia tez panstwom ratyfikujacym odstapienie od penalizacji §wiadomego pozy-
skiwania dostgpu do pornografii dziecigcej za posrednictwem technologii informacyjnych i teleko-
munikacyjnych. W pozostatym zakresie karnoprawng reakcja powinny by¢ objete: produkcja, ofe-
rowanie lub udostepnianie, dystrybucja, przesytanie, pozyskiwanie dla siebie lub innej osoby oraz
posiadanie tego typu materiatow.

Oproécz pornografii dziecigcej, wspomniana konwencja zawiera uregulowania dotyczace:

1) dziecigcej prostytucji;

2) wykorzystywania seksualnego dzieci;

3) demoralizacji dzieci, przez co nalezy rozumie¢ umyslne powodowanie sytuacji, w kto-
rych osoba maloletnia jest §wiadkiem czynnoS$ci seksualnych, nawet jezeli w nich nie
uczestniczy;

4) nagabywania dzieci do celow seksualnych za posrednictwem technologii informacyjnych
i telekomunikacyjnych (child grooming).

Polska, jako jeden z pierwszych krajow podpisata konwencje 25 pazdziernika 2007 roku
i wkrotce podjeta wysitki w celu dostosowania prawa polskiego do wymogoéw w niej zawartych,
w szczegolnosci wprowadzajac na mocy art. 200a Kodeksu karnego przestepstwo groomingu'®? przy
jednoczesnym umozliwieniu stosowania kontroli operacyjnej w odniesieniu do tego typu czynow'®.
Nalezy jednak podkresli¢, ze proces uzgodnienia przepisow krajowych ze standardami okreslonymi
w konwencji nie zostat w pelni zakonczony.

Z powyzszych rozwazan wynika, iz problem cyberprzestgpczosci seksualnej na szkodg
matoletniego jest dostrzegany jako szczegoélnie istotny na terenie Europy i podejmowane sg dzia-
lania majace na celu wypracowanie coraz precyzyjniejszych narzedzi stuzacych jego zwalczaniu.
Swiadczy o tym stopniowe rozwijanie ogdlnych zalecen i priorytetow polityki regionalnej w tym
zakresie w aktach prawnie wigzacych, do ktorych nalezy zaliczy¢ przede wszystkim dyrektywe
7 2011 roku (z terminem implementacji uptywajacym w grudniu 2013 roku) i konwencje z 2007
roku (jak wspomniano, podpisang przez Rzeczpospolita Polska, ale jeszcze nie ratyfikowang).
Wymienione instrumenty wskazuja rowniez na tendencj¢ do jak najszerszego ujecia opisywanego
problemu, poczawszy od okreslenia podmiotu ochrony, po dziatania wobec sprawcoéw oraz szero-
kie oddziatywanie na spoteczenstwo, gtoéwnie poprzez akcje informacyjne, edukacyjne i szeroko
zakrojong prewencje.

102 Ustawa z dnia 5 listopada 2009 r. o zmianie ustawy — Kodeks karny, ustawy — Kodeks postgpowania karnego, ustawy —
Kodeks karny wykonawczy, ustawy — Kodeks karny skarbowy oraz niektorych innych ustaw, Dz.U. Nr 206, poz. 1589.
103 Por. nowelizacja art. 19 ust. 1 pkt 2 ustawy o Policji dokonana na mocy wspomnianej ustawy z 5 listopada 2009 r.

Karolina Kudyba « CYBERPRZESTEPSTWA SEKSUALNE NA SZKODE MALOLETNIEGO... 41



ROZDZIAL 2. Ochrona matoletnich przed cyberprzestepczoscia na tle seksualnym...

Bl 2.3. Instrumenty krajowe

Jezeli chodzi o ochrong dziecka przed cyberprzestgpczoscia seksualng polski Kodeks karny
z 1997 roku zawiera regulacje dotyczace:

1) przestepstw zwigzanych z prezentowaniem, rozpowszechnianiem, produkowaniem,
uzyskiwaniem lub posiadaniem tre$ci pornograficznych za posrednictwem Internetu
—art. 202,

2) przestgpstwa uwodzenia dziecka za pomoca systemu teleinformatycznego (grooming)
—art. 200a § 112,

3) przestgpstwa propagowania lub pochwalania zachowan o charakterze pedofilskim —
art. 200b.

Artykut 202 § 1-4b k.k. reguluje przestepstwa zwigzane z pornografia, ktére mozna po-
pehi¢ przy uzyciu komputera niepodtaczonego do sieci, ktory petni jedynie funkcje nosnika tresci
i umozliwia ich odtwarzanie, a takze odnosi si¢ do tzw. pornograficznych przestepstw w cyberprze-
strzeni'®, ktore wymagaja przekazu informacji za pomocg Internetu. Oprocz zakazu dotyczgcego
publicznej prezentacji tresci pornograficznych osobom dorostym, ktore sobie tego nie zycza, art. 202
§ 2 k.k. za przestepstwo uznaje prezentowanie takich tre§ci maloletniemu ponizej lat 15. Nalezy za-
znaczy¢, ze przepis ten sankcjonuje prezentowanie tresci pornograficznych konkretnej, dajacej sie
zindywidualizowa¢ osobie, nie dotyczy zatem sytuacji, kiedy matoletni — przegladajac réznorakie
strony internetowe — natyka si¢ na linki do stron pornograficznych. Znamiona przestgpstwa z art.
202 § 2 k.k. spetnia natomiast przesytanie takiej osobie materialéow pornograficznych na indywidu-
alny adres poczty elektronicznej, jezeli sprawca zdaje sobie sprawe, ze nalezy on do osoby, ktdra
nie ukonczyta 15 lat.

W redakcji przepisow odnoszacych si¢ do pornografii zastosowano pojecie ,.tresci pornogra-
ficznych”, co pozwolito na objgcie nim rowniez elektronicznych form przekazu, w oderwaniu od ma-
terialnego nosnika, jak przewidywata regulacja z 1969 roku uzywajac pojecia ,,przedmiotéw o charak-
terze pornograficznym”'%, Na mocy nowelizacji z 24 pazdziernika 2008 roku'®, do tre$ci pornogra-
ficznych zaliczane sa wszystkie formy cyberpornografii dziecigcej, a wigc takze wirtualna pornografia

104 J, Warylewski, Pornografia w Internecie — wybrane zagadnienia karnoprawne, Prokuratura i Prawo 2002, nr 4, s. 52.

105 P, Siemkowicz, Przestgpstwa o charakterze pedofilskim i przeciwko wolnosci seksualnej popetniane poprzez Internet,
w ujeciu polskiego kodeksu karnego, e-Czasopismo Prawa Karnego i Nauk Penalnych 2011, nr 7, www.czpk.pl — link aktyw-
ny na dzien 25 wrze$nia 2012.

106 Ustawa z dnia 24 pazdziernika 2008 r. o zmianie ustawy — Kodeks karny oraz niektorych innych ustaw, Dz.U. Nr 214,
poz. 1344.
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dziecigca (art. 202 § 4b k.k.). W porownaniu do art. 202 § 2 oraz kwalifikowanych przestgpstw do-
tyczacych pornografii dzieciecej z udzialem matoletniego ponizej lat 15 (art. 202 § 4 i art. 202 § 4a
k.k.), art. 202 § 3 oraz art. 202 § 4b k.k. postuguja si¢ wylacznie okresleniem ,,maloletni”, co sugeruje
rozszerzony zakres ochrony obejmujacy osoby ponizej 18. roku zycia lub jedynie wirtualne wizerunki
takich 0sob. Przy niezmienionej tresci art. 202 § 4a k.k. dochodzi w tym miejscu do niespdjnoscei, bo-
wiem zgodnie z aktualnym brzmieniem przepisow sankcjonowane jest posiadanie i przechowywanie
wirtualnej pornografii dziecigcej z udzialem matoletniego do 18. roku zycia, natomiast analogiczne
wizerunki rzeczywistych dzieci sg zakazane w przypadku, gdy dziecko nie ukonczyto lat 15.

Kolejnych probleméw zwiazanych z przyjetymi rozwiazaniami prawnymi nastrgcza przy-
pisanie sprawstwa w postaci posiadania i przechowywania pornografii dziecigcej. Profesor Adam-
ski zwraca uwagg, iz w $wietle obowigzujacej regulacji czyn okreslony w art. 202 § 4 oraz 4b k k.
popetniajg takze przedstawiciele organow Scigania oraz biegli, ktorzy gromadzg i przechowuja tego
typu materiaty w zwigzku z prowadzeniem czynnosci $ledczych lub w celach dowodowych w ramach
postepowania sgdowego'”’. W podobnej sytuacji znajduja si¢ osoby, ktore nie zdaja sobie sprawy,
ze na twardym dysku ich komputera znajduja si¢ zapisy z pornografia dziecigca. Jest to mozliwe
szczegblnie w przypadkach, gdy nabytly komputer uzywany, bowiem umieszczenie plikow w koszu
systemu operacyjnego oraz usuni¢cie ich spoérod plikow jawnych nie wytacza mozliwosci odzyska-
nia tego typu zapisdw za pomoca programow uzywanych chociazby przez technikéw kryminalistyki
w celu odzyskiwania utraconych danych!%,

Jak wspomniano wczesniej, dostosowujac ustawodawstwo polskie do standardow Kon-
wencji z Lanzarote, ustawg z 5 listopada 2009 roku'® wprowadzono do Kodeksu karnego art. 200a
§ 112 sankcjonujacy przestgpstwo polegajace na nagabywaniu dziecka w celu wykorzystania sek-
sualnego (grooming). Jest to przestgpstwo o charakterze umys$lnym, ktére mozna popetni¢ wylacz-
nie z zamiarem bezposrednim. Karze podlega zachowanie sprawcy polegajace na oddziatywaniu na
psychike, w tym na procesy decyzyjne, osoby matoletniej ponizej 15. roku zycia w celu popehienia
na niej przestepstwa zgwalcenia, doprowadzenia do poddania si¢ czynnos$ci seksualnej lub jej wy-
konania. Sprawca osiaga ten efekt poprzez wprowadzenie matoletniego w blad (czyli wywotanie
w nim fatszywego wyobrazenia o jakims$ stanie rzeczy), wykorzystanie sytuacji, w ktorej pozostaje
on w btedzie (tzw. oszustwo bierne) lub brak mu dostatecznego rozeznania w sytuacji, a takze przy
uzyciu grozby bezprawnej. Przyktadem btgdu moze by¢ niezgodne z rzeczywistoscig przekonanie
dziecka o wieku, ptci lub tozsamosci sprawcy. Skutek w postaci spotkania z dzieckiem i popetnienia
przestepstwa z art. 197 § 3 1lub art. 200 k.k. nie jest konieczny, aby zostaly wypelione znamiona
przestepstwa groomingu.

Przy interpretacji znamion: ,,system teleinformatyczny” i ,,sie¢ telekomunikacyjna” nale-
zy siggna¢ do przepisow ustawy z dnia 18 lipca 2002 roku o $§wiadczeniu ustug drogg elektroniczng

107 A. Adamski, Karnoprawna..., op. cit., s. 69.
18 p_ Siemkowicz, Przestgpstwa...,op. cit., s. 11.
19 Dz.U. Nr 206, poz. 1589.
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oraz ustawy z 16 lipca 2004 roku — Prawo telekomunikacyjne!'®. Na tej podstawie za system tele-
informatyczny nalezy uznac: ,,zespol wspolpracujacych ze soba urzadzen informatycznych i opro-
gramowania, zapewniajacy przetwarzanie, a takze wysylanie i odbieranie danych poprzez sieci te-
lekomunikacyjne za pomoca wlasciwego dla danego rodzaju sieci urzadzenia koncowego”. Siecia
telekomunikacyjng sa za$: ,,systemy transmisyjne oraz urzadzenia komunikacyjne lub przekierowu-
jace, a takze inne zasoby, ktore umozliwiaja nadawanie, odbidr lub transmisje sygnatow za pomoca
przewodoéw, fal radiowych, optycznych lub innych §rodkéw wykorzystujacych energie elektroma-
gnetyczna, niezaleznie od ich rodzaju”.

Kwestig problematyczng pozostaje wspomniane wczesniej wprowadzenie mozliwosci tzw.
prowokacji policyjnej, czyli czynnos$ci operacyjno—rozpoznawczych wobec sprawcoOw przestepstwa
z art. 200a k.k. Przy zatozeniu, Ze czynnos$ci te miatyby polegac na probie kontaktu pedofila za po-
srednictwem sieci z funkcjonariuszem udajacym dziecko, nie stanowi to dowodu popetnienia prze-
stepstwa groomingu, bowiem do znamion czynu nalezy kontakt z dzieckiem ponizej 15. roku zycia,
a nie z osoba podszywajaca si¢ pod dziecko''.

Za znaczacy krok w kierunku prawnokarnej ochrony dzieci przed przestgpczoscia na tle sek-
sualnym nalezy tez uzna¢ wprowadzenie art. 200b k.k. penalizujgacego publiczne propagowanie lub
pochwalanie zachowan o charakterze pedofilskim'2. Jak zauwaza bowiem jeden z komentatorow
nowelizacji, zjawisko pedofilii, jako ,,godzace w podstawowe dla kazdego spoteczenstwa wartosci
i dobra jakim jest prawidtowy i niezaktécony rozwdj fizyczny i psychiczny dziecka”, zastuguje na
zastosowanie szczeg6lnych srodkow w celu jego zwalczania!®>,

Na koniec warto odnies¢ si¢ do sformutowania uzytego w podrozdziale, ktore moze wydawac
si¢ niekonsekwentne — biorgc pod uwagg calos¢ wywodu zamieszczonego w rozdziale drugim niniejszej
pracy. Pojecie ,,instrumenty krajowe” jest, naturalnie, pewnym uproszczeniem stuzacym podkresleniu
charakteru omawianych zrodet prawa. Krajowy mechanizm ochrony dzieci przed cyberprzestepczos-
cig na tle seksualnym opiera si¢ na wspolistnieniu i wzajemnym przenikaniu si¢ réznych systemow.
Profesor Letowska postuguje si¢ w tym kontek$cie okresleniem ,,multicentryczno$¢ systemu pra-
wa”!'Y. Podstawowym punktem odniesienia jest rodzimy porzadek prawny, na ktory z kolei wplywaja
systemy: regionalny (europejski) i migdzynarodowy. Jak tatwo zauwazy¢ na podstawie dokonanego
omoéwienia, charakteryzuja si¢ one komplementarnoscia, co oznacza, Ze polskie inicjatywy majace na
celu zwigkszenie bezpieczenstwa dzieci w Internecie sg uzupetiane i koordynowane na poziomie po-
nadkrajowym. Ponadto cechuje je dazenie do unifikacji srodkéw i procedur podejmowanych w celu
zwickszenia wykrywalnosci przestgpstw popelnianych w sieci oraz ich prewencji. Mamy tez do czy-
nienia z postegpujaca uniwersalizacja podejscia do opisywanego problemu, wyrazajaca si¢ w przyjeciu
perspektywy systemowej, ktora obejmuje si¢ zarowno dziecko, sprawce, jak i spoteczenstwo.

119 Dz.U. Nr 144, poz. 1204 z p6ézniejszymi zmianami; Dz.U. nr 171, poz. 1800 z pdzniejszymi zmianami.

" P, Siemkowicz, Przestgpstwa..., op. cit., s. 18.

12 Dz.U. Nr 206, poz. 1589.

113 P, Siemkowicz, Przestgpstwa..., op. cit., s. 19.

14 E, Letowska, Multicentrycznos¢ wspotczesnego systemu prawa i jej konsekwencje, Panstwo i Prawo 2005, nr 4, s. 3.
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Nalezy jednak pamigtaé, ze systemy ponadkrajowe dziataja na zasadzie subsydiarnosci,
a skuteczno$¢ rozwigzan w nich proponowanych uzalezniona jest od ich sprawnej i kompleksowe;j
implementacji do polskiego porzadku prawnego.

Krajowy system prawny podlega ciaggtemu dostosowywaniu do standardow okreslanych
przez ustawodawstwo unijne oraz umowy mi¢dzynarodowe, ktorych Rzeczpospolita Polska jest stro-
ng. Nie oznacza to jednak, ze prace nad pelnym przystosowaniem do wymagan stawianych chociazby
przez Konwencj¢ z Lanzarote bliskie sa zakonczenia. Na koniecznos$¢ przyspieszenia dziatan w tym
zakresie zwrocity uwage przede wszystkim organizacje pozarzadowe zrzeszone w Krajowym Part-
nerstwie na rzecz Ochrony Dzieci przed Przemoca, ktore w czerwcu 2011 roku wystosowaly apel do
Ministra Sprawiedliwosci o jak najszybsze dostosowanie polskiego prawa do konwencji Rady Euro-
py'. Podobny postulat byt kierowany do Ministra Sprawiedliwos$ci oraz cztonkow Sejmu i Senatu
RP przez Rzecznika Praw Dziecka.

Dla przyktadu, w pi§mie do Ministra Sprawiedliwosci z 11 maja 2012 roku Rzecznik Praw
Dziecka ponownie zwrécit uwage na niedostateczne zabezpieczenie mozliwosci dochodzenia praw
przez ofiary przestgpstw seksualnych ze wzgledu na obowiazujace przepisy dotyczace termindéw prze-
dawnienia!'’. Zgodnie z art. 101 § 4 Kodeksu karnego: ,,Przedawnienie karalnosci przestepstw okreslo-
nych w art. 199 § 211 3, art. 200, art. 202 § 2 i 4 oraz art. 204 § 3, jak rowniez przestepstw okreslonych
w art. 197, art. 201, art. 202 § 3, art. 203 i art. 204 § 4, w przypadku gdy pokrzywdzonym jest matoletni
— nie moze nastapic¢ przed uptywem 5 lat od ukonczenia przez pokrzywdzonego 18 lat”. Dodatkowo
art. 102 k.k. przewiduje, ze w razie wszczgcia postepowania okres ten wydtuza sie do lat 10.

Zdaniem Rzecznika przedawnienie karalnos$ci przestgpstw seksualnych na szkod¢ matolet-
niego powinno by¢ catkowicie zniesione, gdyz nie daje mozliwosci skutecznego dochodzenia praw
ofiarom przestepstw seksualnych. Zgodnie z powotang argumentacja: ,,Kazdy pokrzywdzony prze-
mocg seksualng inaczej przezywa doznang krzywdg. Psychologiczne mechanizmy obronne, wyste-
pujace zwlaszcza w wypadku najmtodszych, moga doprowadzi¢ do wyparcia bolesnych wspomnien
na dlugie lata. Proces odzyskiwania traumatycznych wspomnien jest bardzo ztozony i powoduje, ze
wiele ofiar jest gotowych na podj¢cie walki o ukaranie sprawcy dopiero w dorostym zyciu, tj. po
kilkudziesieciu latach od momentu popetnienia na ich szkode¢ przestepstwa”'!’’. Mozliwo$¢ wyklu-
czenia przepisOw o przedawnieniu w przypadku przestepstw seksualnych popetnionych wobec ma-
loletnich przewiduje art. 33 Konwencji z Lanzarote, zgodnie z ktorym: ,,Kazda ze Stron przyjmuje
konieczne $rodki ustawodawcze lub inne $rodki w celu zapewnienia, aby termin przedawnienia dla
wszczgcia postepowania (...) bieglt w czasie wystarczajacym dla skutecznego wszczecia postepo-
wania po uzyskaniu przez pokrzywdzonego pelnoletnio$ci oraz w czasie wspoimiernym do cigzaru
przestepstwa”.

115 Krajowe Partnerstwo na rzecz Ochrony Dzieci przed Przemoca, www.krajowepartnerstwo.fdn.pl — link aktywny na dzien
25 wrzesnia 2012.

116 Wystapienie Rzecznika Praw Dziecka z 11.05.2012, www.brpd.gov.pl/wystapienia/wyst 2012 05 11_ms.pdf — link ak-
tywny na dzien 25 wrzesnia 2012.

7 Tbidem.
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Minister Sprawiedliwosci stoi jednak na stanowisku, ze przepisy prawa karnego w ich obo-
wiazujacym ksztatcie sg w petni zgodne z postanowieniami konwencji. De lege ferenda terminy
przedawnienia w przypadku przestgpstw seksualnych na szkod¢ maloletniego moga by¢, zdaniem
przedstawiciela rzadu, jedynie przedtuzane, a nie zniesione.

Przywotany przyktad obrazuje, jak trudno jest czasem o precyzyjne uzgodnienie przepisow
krajowych ze standardami ochrony przewidzianymi w regulacjach europejskich i migdzynarodowych.
Nalezy jednak zaznaczy¢, ze przywotana argumentacja Rzecznika znajduje oparcie w wynikach ba-
daf empirycznych nad ofiarami przemocy seksualnej w dziecinstwie!'®. W odpowiedzi przedstawi-
ciela rzadu brakuje podobnego odwotania, co moze rodzi¢ pytanie, na ile podobne refleksje brane sa
pod uwagg przy ocenie istniejacych rozwigzan prawnych i wprowadzaniu nowych.

Na koniec warto zauwazy¢, ze margines swobody, jaki przystuguje panstwu—stronie w sto-
sowaniu okreslonych $rodkow przewidzianych w dyrektywie lub konwencji, nie moze skutkowaé
ograniczeniem mozliwosci osoby pokrzywdzonej dochodzenia jej praw. Niestety, zjawisko takie
ma miejsce zwlaszcza w przypadku, gdy przestepstwo na szkod¢ maloletniego obywatela polskiego
zostato popelione przez cudzoziemca zagranica. Artykut 17 ust. 2 dyrektywy dopuszcza fakulta-
tywne podjecie decyzji o ustaleniu dalszej jurysdykeji w odniesieniu do przestgpstw popetnionych
poza terytorium panstwa czlonkowskiego (m.in. rozciagnigciu jej na przypadki, kiedy poszkodo-
wanym jest obywatel tego panstwa). Nalezy jednak podkresli¢, ze nie jest to rozwigzanie obowiaz-
kowe. Nietrudno sobie zatem wyobrazi¢ sytuacje, w ktorej matoletni obywatel polski, ktory zostat
przysposobiony zagranica, po powrocie do kraju pozostaje bez mozliwosci dochodzenia swych praw
jezeli byt ofiarag wykorzystywania seksualnego w §rodowisku lub rodzinie, przez ktora zostal przy-
sposobiony. Opisany mechanizm jest tylko jednym z przyktadow niedoskonatosci rozwigzan przyj-
mowanych w dokumentach migdzynarodowych, ktoéry powinien sktania¢ ustawodawce krajowego
do ambitniejszego mys$lenia o ochronie najmtodszych obywateli, wykraczajacego poza dostosowy-
wanie prawa do rozwigzan minimalnych.

18 W.F. Friedrich, Bezposrednie konsekwencje wykorzystywania seksualnego dzieci — przeglqd literatury, Dziecko Krzyw-
dzone 2002, nr 1, s. 29.
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ROZDZIAL. 3

Ochrona maloletnich

przed cyberprzestepczoscia

na tle seksualnym w porzadku prawnym Stanow
Zjednoczonych

Amerykanska mysl legislacyjna jest przykladem co najmniej dwutorowego myslenia o ochro-
nie praw dziecka przed przestgpczoscia na tle seksualnym i stanowi dobry przyktad tego, jakiej ewolu-
cji podlegato i podlega podejscie do bezpieczenstwa dzieci i mtodziezy w Internecie. Z jedne;j strony,
w centrum zainteresowania ustawodawcy amerykanskiego znajduje si¢ ochrona matoletnich przed
zagrozeniami plynacymi z upowszechniania pornografii i cyberpornografii dzieci¢cej — stad mno-
g0s¢ ustaw oraz bogactwo dorobku orzeczniczego sadow federalnych, odnoszacych si¢ do kwestii
legalnosci takich form wypowiedzi. Z kolei drugi nurt rozwazan koncentruje si¢ wokot prob uregu-
lowania kwestii bezpiecznego korzystania przez dzieci i mtodziez z Internetu, a tym samym, przeciw-
dziatania cyberpedofilii i innym formom cyberprzestgpczosci przeciwko matoletnim.

I 3.1. Regulacje prawne odnoszace si¢ do pornografii
i cyberpornografii dzieciecej

Co do zasady, pornografia jest w Stanach Zjednoczonych legalna forma wyrazu objeta gwa-
rancjami wolnosci stowa przez I poprawke do Konstytucji USA pod warunkiem jednakze, iz nie jest
»hieprzyzwoita” (ang. obscene). Termin ,,nieprzyzwoito$¢” wraz z towarzyszacym mu okre§leniem
,»Wypowiedzi o charakterze nieprzyzwoitym” byl przedmiotem zainteresowania orzecznictwa fede-
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ralnego od czasu wyroku w sprawie Roth przeciwko Stanom Zjednoczonym z 1957 roku''. W orze-
czeniu tym Sad Najwyzszy uznal, iz kategoria wypowiedzi, ktoéra mozna okresli¢ mianem nieprzy-
zwoitej nie podlega ochronie przyznanej wolnosci stowa przez I poprawke do Konstytucji USA.

Od czasu wyroku w sprawie Roth Sad Najwyzszy podejmowat proby stworzenia w miare pre-
cyzyjnej i pozostajacej w zgodzie ze standardem konstytucyjnym definicji tresci nieprzyzwoitych!'?.
Przetomem w tej kwestii byt wyrok w sprawie Miller przeciwko Stanowi Kalifornia z 1973 roku!?!,
w ktorym Sad Najwyzszy po raz pierwszy sformutowat tak zwany ,,test nieprzyzwoitosci”. Test ze
sprawy Miller obejmowal trzy kryteria, ktore musiaty zosta¢ spelnione kumulatywnie. Zgodnie z po-
gladem wyrazonym w orzeczeniu, material pornograficzny nalezato uznac za nieprzyzwoity jezeli:

1) przecigtna osoba kierujaca si¢ zasadami wspotzycia spotecznego stwierdzitaby, ze dany
material, jako calo$¢, ma na celu wywotanie lubieznych skojarzen;

2) material ten obrazuje, w wyraznie obrazliwy sposob, zachowania seksualne (oceniane
z punktu widzenia przepisoéw obowigzujacych w danym stanie);

3) material, jako cato$¢, nie przedstawia rzeczywistej wartosci literackiej, artystycznej,
politycznej lub naukowe;.

Mimo uptywu prawie czterdziestu lat, test z wyroku w sprawie Miller nie stracil na aktu-
alnosci i stanowi podstawowy punkt odniesienia dla wszelkich rozwazan dotyczacych regulacji tak
zwanych nieprzyzwoitych tre$ci w Internecie, w tym dziatan podejmowanych w celu kryminalizacji
cyberpornografii dzieciecej'*.

Z punktu widzenia omawianego tematu, podstawowa kwestig do rozstrzygnigcia przez Sad
Najwyzszy pozostawato przesadzenie o tym, czy test ze sprawy Miller znajduje zastosowanie row-
niez dla oceny materiatéw pornograficznych z udziatem dzieci. Stato si¢ to w wyroku w sprawie Stan
Nowy Jork przeciwko Ferber z 1982 roku!®, w ktorym sad jednoznacznie stwierdzit, iz wszelka por-
nografia z udziatem maloletnich jest nieprzyzwoita per se i jako taka nie podlega ochronie gwaran-
towanej przez [ poprawke do Konstytucji Stanéw Zjednoczonych. W szerokim uzasadnieniu przyto-
czonego wyroku sad podkreslil, iz szczegblnym interesem panstwa jest troska o matoletnich, zwtasz-
cza w zakresie zapobiegania ich wykorzystywaniu seksualnemu. Po wtoére, zdaniem sadu, produkcja
i dystrybucja tego typu materialow jest $cisle zwigzana z przemoca seksualng wobec dzieci, zatem
punktem zainteresowania ustawodawcy powinna by¢ odpowiednia regulacja kanalow dystrybucji,

1% Roth v. United States, 354 U.S. 476, 77 S. Ct. 1304, 1 L. Ed. 2d 1498 (1957).

120 L. Schuster, Regulating virtual child pornography in the wake of Ashcroft v. Free Speech Coalition, Denver University
Law Review 2002, Volume 80, Issue 2, s. 429.

12 Miller v. California, 413 U.S. 15,93 S. Ct. 2607, 37 L. Ed. 2d 419 (1973).

122 ). Parker, Validity, Construction, and Application of Federal Enactments Proscribing Obscenity and Child Pornography
or Access Thereto on the Internet, 7 A.L.R. Fed. 2d 1 (2005).

123 New York v. Ferber, 458 U.S. 747, 102 S. Ct. 3348, 73 L. Ed. 2d 1113 (1982).
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ktéra wyeliminowataby rynek produkcji pornografii dziecigcej. Ponadto, w opinii sadu, kryminaliza-
cja powinny by¢ objete takze reklama i sprzedaz pornografii z udzialem matoletnich, jako dzialania
bezposrednio wplywajace na zakres produkcji, a wszelkie zastrzezenia dotyczace rzekomych warto-
$ci artystycznych tego typu przedstawien z udzialem dzieci nalezy uzna¢ za nieuzasadnione.

Podobnymi przestankami jak Sad Najwyzszy w sprawie Ferber kierowat si¢ ustawodaw-
ca amerykanski, uchwalajac w 1977 roku Protection of Children Against Sexual Exploitation Act
(PCA)'#*, PCA byt pierwszym wysitkiem panstwa podjetym w celu ochrony matoletnich przed tego
rodzaju wykorzystywaniem. Cho¢ ustawa w zadnym miejscu nie uzywata sformutowania ,,porno-
grafia dziecigca”, zastgpujac je okresleniem: ,,wizualne przedstawienia matoletnich w trakcie wy-
konywania czynnosci seksualnych”, to poddawata kryminalizacji cate spektrum dziatan zwigzanych
z produkcja i obrotem tego typu materiatami pornograficznymi, nie wytaczajac ich posiadania.

Poktosiem wyroku w sprawie Ferber oraz pierwszych prob legislacyjnych podejmowanych
w celu uregulowania kwestii pornografii dziecigcej byto — z jednej strony — wiele spraw przed Sadem
Najwyzszym dotyczacych dopuszczalno$ci kryminalizacji posiadania pornografii dzieciecej w po-
szczegollnych stanach USA'?, z drugiej za$ — szczegdétowe rozwigzania prawne dotyczace regulacji
rynku materiatéw pornograficznych pod katem przeciwdziatania niedopuszczalnym praktykom. Przy-
ktadem takiej ustawy byt Child Protection and Obscenity Enforcement Act z 1988 roku'?, ktory na-
ktadat na producentéw obowigzki zwigzane ze sprawdzaniem, weryfikowaniem i przechowywaniem
dokumentéw stwierdzajacych wiek oséb bioracych udzialt w wytwarzaniu materiatéw pornograficz-
nych oraz regulowal kwesti¢ poddawania producentéw kontroli federalnej w tym zakresie'?.

Wszystkie wymienione regulacje miaty na celu ochrong matoletnich przed wykorzystywaniem
seksualnym w czasach, kiedy takie formy porozumiewania sig, jak poczta elektroniczna, chat-roomy
czy wymiana plikow przez Internet nalezaly do $wiata futurystycznych wizji, nic wigc dziwnego,
ze z czasem staly si¢ one nieaktualne wobec postepu technologicznego i rosnacego skomplikowania
zjawisk zwigzanych z nowa gatezig przestepczosci — cyberprzestepczoscia.

Pierwsza proba uchwycenia opisywanych zjawisk z perspektywy nowych technologii byto
uchwalenie przez Kongres w 1996 roku Child Pornography Prevention Act (CPPA)'?. Dostrzegajac
zjawisko cyberpornografii dziecigcej, CPPA obejmowat kryminalizacjg wszystkie znane jej przeja-
Wy, a zatem:

1) pornografie dziecigcg z udziatem maloletnich,
2) pornografi¢ dziecigca z udzialem dorostych ucharakteryzowanych na matoletnich,

2 Protection of Children Against Sexual Exploitation Act of 1977, Pub. L. 92-225, 92 Stat. 8 (1977).

# Por. m.in. Osborne v. Ohio, 495 U.S. 103, 110 S. Ct. 1691, 109 L. Ed. 2d 98 (1990).

26 Child Protection and Obscenity Enforcement Act of 1988, Pub. L. 100-690, 102 Stat. 4181 (1988).

2" Analogiczne postanowienia, uwzgledniajace jednak postep technologiczny, zostaty zawarte w Adam Walsh Child Protec-
tion and Safety Act of 2006, Pub. L. 109-248, 120 Stat. 587 (2006).

128 Child Pornography Prevention Act of 1996, Pub. L. 104-208, 110 Stat. 3009 (1996).

1
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3) pornografi¢ dziecigca w postaci rysunkow, komiksow, kreskowek iinnych ,,nie-

realistycznych” przedstawien'?.

Tak szeroka definicja i kryminalizacja cyberpornografii dziecigcej okazata si¢ wysoce kontro-
wersyjna, czego $wiadectwem byla lawina pozwow zarzucajacych ustawodawcy naruszenie I poprawki
do Konstytucji USA. W odpowiedzi na podniesione zastrzezenia, Federalne Sady Apelacyjne dla Pierw-
szego, Czwartego, Piatego i Jedenastego Okregu opowiedzialy si¢ za konstytucyjnoscia postanowien
CPPA. W uzasadnieniach kierowaly si¢ przede wszystkim utrwalona linig orzecznicza, ktora zapoczat-
kowat wyrok Sadu Najwyzszego w sprawie Ferber, a zatem podkreslaty szczegodlny interes panstwa, ja-
kim jest ochrona matoletnich przed wykorzystywaniem seksualnym. Jednoczesnie sady te uznawaty, iz
produkcja wirtualnej pornografii dziecigcej, mimo iz nie odbywa si¢ z bezposrednim pokrzywdzeniem
praw dzieci, to w skutkach jest rownie szkodliwa, co ,,rzeczywista” pornografia dziecigca. Przedstawio-
na argumentacja byla, zdaniem sagdow, wystarczajaca do uznania, iz wszelkie przejawy cyberpornografii
dzieciecej sa wyjete spod zakresu oddziatywania I poprawki do Konstytucji USA!,

Wytomu w tym stanowisku dokonat Federalny Sad Apelacyjny dla Dziewiatego Okregu
w wyroku w sprawie Free Speech Coalition przeciwko Reno z 1999 roku'*'. W opinii sagdu, brakuje
bezposredniego i koniecznego zwigzku pomiedzy wirtualng pornografig dziecigca a krzywda mato-
letnich. Nie znajduje tym samym szczegdlnego uzasadnienia rozszerzanie przestanek ochrony ma-
loletnich, jakimi kierowano si¢ w orzeczeniu w sprawie Ferber, na nowe formy cyberprzestepczosci
wobec dzieci i mlodziezy.

W zwiazku z powstatymi rozbiezno$ciami w orzecznictwie Sad Najwyzszy podjat si¢ roz-
strzygniecia tego problemu w sprawie Ashcroft przeciwko Free Speech Coalition z 2002'*2, Rozwa-
zajac kwestie dopuszczalnos$ci kryminalizacji wirtualnej pornografii dziecigcej, sad opowiedziat si¢
przeciwko postanowieniom CPPA, uznajac je za niespetniajgce przestanek ochrony przewidzianych
w wyroku w sprawie Ferber oraz nienadajace si¢ do oceny z punktu widzenia testu w sprawie Mil-
ler. Jednoczesnie w uzasadnieniu wyroku dano wyraz przekonaniu, iz walka z pornografig dziecigca
jest stusznym przedsigwzigciem ze strony rzadu, nie powinna si¢ jednak odbywac kosztem wolno-
$ci stowa'®. Zbyt szerokie i nieprecyzyjne, zdaniem sadu, okreslenie pojecia pornografii dzieciecej
prowadzitoby do nieuzasadnionego ograniczenia ekspresji artystycznej tworcow i, w konsekwencji,
wykluczenia produkcji lub dystrybucji tak popularnych filméw, jak na przyktad: Romeo + Julia
Buza Luhrmana czy American Beauty w rezyserii Sama Mendesa. Tytutem wyjas$nienia nalezy wspo-

129 Jak wspomniano w poprzednich rozdziatach pracy, dwie ostatnie z wymienionych form uzyskaty nazwe ,,wirtualnej por-
nografii dziecigcej” (ang. virtual child pornography).

130 L. Schuster, Regulating virtual child pornography in the wake of Ashcroft v. Free Speech Coalition, Denver University
Law Review 2002, Volume 80, Issue 2, s. 429.

131 Free Speech Coalition v. Reno, 198 F. 3d 1083 (9th Cir. 1999).

132 Ashcroft v.Free Speech Coalition, 535 U.S. 234, 122 S. Ct. 1389, 152 L. Ed. 2d 403 (2002).

133 V.F. Milstead, Ashcroft v. Free Speech Coalition: how can virtual child pornography be banned under the first amend-
ment?, Pepperdine Law Review 2004, Volume 31, Issue 3, s. 825.
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mnie¢, iz omawiana ustawa postugiwala si¢ okre§leniami: ,,wydaje sie by¢ [podkreslenie — K.K.]
przedstawieniem matoletniego uczestniczacego w czynnosci seksualnej” oraz ,,wywoluje wrazenie
[podkreslenie — K.K.], jakoby byla to osoba maloletnia” na okreslenie form wirtualnej pornografii
dziecigeej'**. To whasnie te okreslenia, ze wzgledu na swojg 0g6Inosé i brak precyzji, wzbudzity za-
strzezenia autoréw uzasadnienia.

Nie wchodzac w szczegoly dotyczace rozwazan nad wplywem szerokiej kryminalizacji por-
nografii dziecigcej na tworzenie utwordéw literackich lub filmowych, nalezy zwrdci¢ uwage na jeszcze
jeden watek obecny w uzasadnieniu wydanej opinii. Wedlug Sadu Najwyzszego wirtualna pornogra-
fia dziecigca, w odroznieniu od ,,realnej” pornografii dziecigcej, jest dozwolona, gdyz jej produkcja
i dystrybucja nie odbywa si¢ z krzywda dla dzieci. Idac dalej, sad pokusit si¢ nawet o twierdzenie,
iz wirtualna pornografia dziecigca stanowigca legalng alternatywe dla pornografii ,,realnej” powin-
na doprowadzi¢ do zmniejszenia popytu na t¢ ostatnig, a wiec i do ograniczenia skali przestepczosci
zwigzanej z wykorzystywaniem dzieci do produkcji tresci pornograficznych.

W odpowiedzi na argumenty strony rzadowej podnoszacej kwestie tego, iz rosnagce wyrafino-
wanie technik komputerowych oraz procesu obrobki zdj¢¢ bardzo czgsto utrudnia lub wrgez uniemoz-
liwia oceng, czy mamy do czynienia z prawdziwym dzieckiem, czy tylko sztucznie wygenerowanym
wizerunkiem'?, sad orzekt, iz nie usprawiedliwia to przyjetej metody regulacji, ktéra prowadzi do thu-
mienia takze tych rodzajow wypowiedzi, ktore podlegaja ochronie przewidzianej dla wolnosci stowa.

Wyrok w sprawie Ashcroft nie byt jednomys$lny. W zdaniu odrgbnym se¢dzia Renquist, do
ktérego dotaczyt sedzia Scalia, zwrdcil miedzy innymi uwagg na fakt, iz nieprecyzyjne kryteria oce-
ny materialu pornograficznego, jakimi postuguje si¢ CPPA mozna interpretowac zawe¢zajaco w taki
sposob, aby chroni¢ utwory o wartosciach artystycznych lub literackich'*. Tym samym, postanowie-
nia ustawy zyskalyby atrybut precyzyjnosci zgodny z konstytucyjnym standardem wolnosci stowa.
Zaroéwno se¢dzia Renquist, Scalia, jak i sedzia O’Connor, ktora wyrazita poglad czgsciowo zgodny
i czg$ciowo odbiegajacy od opinii wigkszosci'¥’, podkreslili, iz w ich opinii kazda pornografia dzie-
cigca, bez wzgledu na jej forme, powinna by¢ objeta ustawowym zakazem. W uzasadnieniu wymie-
nieni s¢dziowie przychylili si¢ do twierdzen prezentowanych przez stron¢ rzadowa, ktéra powoty-
wata si¢ na badania dotyczace rosnacego postepu technicznego i nierozréznialnosci przedstawien
rzeczywistych i1 wirtualnych.

Opinia sadu spotkata si¢ z mieszanym przyjeciem zarowno mediow, jak i srodowisk nauko-
wych!*, nie wplyneta jednak negatywnie na starania ustawodawcy majace na celu uregulowanie kwe-

134 Child Pornography..., § 2256(8)(B), § 2256(8)(D).

135 Por. C. Cattaneo, S. Ritz—Timme, P. Gabriel, D. Gibelli, E. Giudici, P. Poppa, D. Nohrden, S. Assmann, R. Schmitt,
M. Grandi, The difficult issue of age assesment on pedo-pornographic material, Forensic Science International 2009,
Volume 183, Issues 1-3, s. e21.

136 Ashcroft v. Free Speech...,op. cit., s. 263.

137 Tbidem, s. 262.

138 Ch. Kleinhans, Virtual porn: the law and semiotics of the image, Journal of Visual Culture 2004, Volume 3, Issue 1,
s. 17-34.
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stii kryminalizacji wirtualnej pornografii dziecigcej. Zaledwie w kilka tygodni po orzeczeniu w spra-
wie Ashcroft rozpoczeto prace nad Child Obscenity and Pornography Prevention Act (COPPA)'®,
Mimo znacznego poparcia, jakie COPPA uzyskata wsrod politykéw obu partii (czego $wiadectwem
byl wynik gtosowania 413:8 w Izbie Reprezentantow'*’), dyskontynuacja prac Kongresu stangta na
przeszkodzie dalszym pracom nad projektem i ustawa ta nigdy nie weszta w zycie.

Od czasu wyroku w sprawie Ashcroft przedstawiciele srodowisk naukowych probowali
znaleZ¢ recepte na niedociagnigcia, ktorych Sad Najwyzszy dopatrzyt sie¢ w ustawie z 1996 roku'#!,
wskazujac miedzy innymi na koniecznos¢ powrotu do konstytucyjnych standardéw wyznaczonych
trzydziesci lat wezesniej w sprawie Miller'*2. Tymczasem Kongres podjat kolejng probe uregulowa-
nia kwestii cyberpornografii dziecigcej, przyjmujac w 2003 roku ustawe znana pod skrétem PRO-
TECT Act (od ang. Prosecutorial Remedies and Other Tools to end the Exploitation of Children
Today)'*®, ktora zawierata nie tylko regulacje kwestii zwigzanych z wirtualng pornografiag dziecie-
ca, ale tez postanowienia dotyczace narodowego systemu ochrony nieletnich przed przemocg i po-
rwaniami'#,

Czerpiac z doswiadczen zwigzanych z watpliwosciami wysuwanymi pod adresem poprzed-
niej ustawy, w uzasadnieniu nowego projektu skupiono si¢ nie na potencjalnych zagrozeniach pty-
nacych z wirtualnej pornografii dzieci¢cej, ale na rzeczywistych danych dotyczacych liczby spraw,
w ktorych posiadacze takich materiatow unikneli odpowiedzialnosci karnej, powotujac si¢ na orze-
czenie w sprawie Ashcroft. Dodatkowo przy przestuchaniach w podkomitecie do spraw przestepczo-
$ci w Izbie Reprezentantow powotano si¢ na dane z Krajowego Centrum do Spraw Dzieci Zaginio-
nych i Wykorzystywanych (ang. National Center for Missing and Exploited Children — NCMEC)
dotyczace liczby spraw na terenie catego kraju, w ktoérych prokuratura odmawiata wszczecia po-
stepowania zwigzanego z pornografig dzieci¢ca do czasu ustalenia przez NCMEC tozsamo$ci nie-
letnich, ktorych wizerunek dato sie uzyskaé¢ z zabezpieczonych materiatow'#. O tym, jak trudno
jest dokona¢ adekwatnej oceny, czy mamy do czynienia z rzeczywista osobg, czy tez z kompute-
rowo wygenerowanym obrazem, swiadczyly prezentacje zdj¢¢ dostarczone cztonkom podkomite-
tu przez NCMEC.

139 Child Obscenity and Pornography Prevention Act, H.R. 4623 (107th).

140 L. Schuster, Regulating..., s. 436.

41 D.W. Bower, Holding virtual child pornography creators liable by judicial redress.: an alternative approach to overcom-
ing the obstacles presented in Ascroft v. Free Speech Coalition, BYU Journal of Public Law 2004, Volume 19, Issue 1, s. 235;
T.J. Perla, Attempting to end the cycle of virtual pornography prohibitions, Boston University Law Review 2003, Volume
83, Issue 5, s.1209.

142 Kwestia ta nie traci zreszta na aktualnosci, por. J.B. Watanabe, Real problems, virtual solutions: the (still) uncertain future
of virtual child pornography legislation, Journal of Technology Law & Policy 2005, Volume 10, Issue 2, s. 195.

143 Prosecutorial Remedies and Other Tools to end the Exploitation of Children Today (PROTECT Act of 2003), Pub.
L. 109-21, 117 Stat. 650 (2003).

144 Znana tez pod nazwa The Amber Law, ustawa ta, bedaca inicjatywa przedstawicieli administracji prezydenta G.W. Busha,
m.in. likwidowata terminy przedawnienia dla wszelkich przestepstw zwiazanych z przemoca wobec matoletnich oraz powo-
tywata Krajowego Koordynatora programu do spraw dzieci zaginionych (AMBER Alert Coordinator).

145 J.B. Watanabe, Real problems..., op. cit., s. 210.
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Jedne z najistotniejszych ustalen podkomitetu dotyczace rynku cyberpornografii dziecie-
cej zostalty poczynione w oparciu o opinie ekspertéw, ktorzy twierdzili, iz mimo mozliwosci, jakie
daja nowe technologie, wciaz tansze jest produkowanie materialéow pornograficznych z udziatem
prawdziwych dzieci i ich pdzniejsze retuszowanie, aby sprawialy wrazenie wirtualnej pornografii,
niz ich komputerowe wytwarzanie. Na tej podstawie cztonkowie Kongresu wysnuli dwa podstawo-
we wnioski:

1) uregulowanie wirtualnej pornografii dzieci¢cej w obecnym zakresie stanowi gotowg li-
ni¢ obrony dla 0sob zaangazowanych w obrot materiatami pornograficznymi z udzialem
dzieci,

2) obowigzujace prawo wrecz zacheca producentow i dystrybutoréw do retuszowania tego
typu tresci, aby przypominaly wirtualng, a wiec legalna, pornografie dzieciecg'*.

W oparciu o zebrane dane, szczegdtowe uregulowania PROTECT Act sformutowano w ta-
ki sposob, aby obja¢ kryminalizacja wszystkie trzy postacie cyberpornografii, pod warunkiem ze
beda spetniaty kryteria testu nieprzyzwoitosci z wyroku w sprawie Miller. Postanowienia ustawy
uwzgledniaty rowniez wszelkie formy obrotu tego typu materiatami, z reklama, promocja oraz po-
siadaniem wigcznie, co zresztg stanowilo podstawe zarzutdw w sprawie Stany Zjednoczone prze-
ciwko Williams'.

W przytaczanej sprawie, Federalny Sad Apelacyjny dla Jedenastego Okrggu przychylit si¢
do argumentacji oskarzonego dotyczacej rozréznienia pomig¢dzy tresciami pornograficznymi jako
takimi a dziatalnos$cia polegajacg na ich promowaniu. O ile pierwszy rodzaj wypowiedzi, zdaniem
oskarzonego, jest wylaczony spod ochrony przez I poprawke do Konstytucji, to reklama i promo-
cja tego typu materialow jest objeta gwarancjami wolnosci stowa, dlatego wszelkie proby jej ogra-
niczenia muszg spetnia¢ konstytucyjne standardy i by¢ precyzyjnie sformutowane. Sad Najwyzszy
nie uznatl jednak tej argumentacji za zasadnag i, uchyliwszy orzeczenie, podtrzymat sporne postano-
wienia ustawy w mocy'*%.

Jak dotad PROTECT Act opart si¢ zakusom przeciwnikow kryminalizacji cyberpornografii
dziecigcej, co nie oznacza, ze wszelka debata nad zasadnos$cig i sposobem wprowadzania tego typu
regulacji jest zamknigta. Zdaniem jednej z komentatorek ustawy'*, dotychczas przyjete rozwigzania
pozostaja niezadowalajace, gdyz — przynajmniej hipotetycznie — nie zakazuja wszelkich form cyber-
pornografii dziecigcej, a tylko takich, ktére mozna uznaé za nieprzyzwoite przy zastosowaniu testu
ze sprawy Miller. Autorka zasadnie przyjmuje, ze wszelka pornografia i cyberpornografia dziecig-
ca jest ze swej istoty nieprzyzwoita, a zatem z gory spetnia kryteria okreslone w orzeczeniu z 1973

4 Tbidem, s. 211.

47 United States v. Williams, 444 F. 3d 1286 (11™ Cir. 2006).
48 United States v. Williams, 553 U.S. 285 (2008).

4 J.B. Watanabe, Real problems..., op. cit., s. 217.
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roku. Test nieprzyzwoitos$ci powinien znajdowaé¢ zastosowanie jedynie w celu odroznienia tresci
o charakterze pornograficznym od przedstawien majacych walory artystyczne, literackie i tym po-
dobne. Pozostaje przyjac, ze ostateczne rozstrzygnigcie o tym, gdzie lezy punkt rownowagi pomi¢dzy
ochrong przewidziang dla wolnosci stowa a kryminalizacja zachowan podejmowanych z krzywda
dla maloletnich pozostaje kwestig przysztosci.

Napawa optymizmem fakt, ze jak dotad regulacja przestgpstwa groomingu nie spotkala si¢
z podobnymi kontrowersjami. Zgodnie z ustawodawstwem federalnym'* przestgpstwo popetnia kaz-
dy, kto wykorzystujac infrastruktur¢ migedzystanowego lub migdzynarodowego obrotu handlowego
(a za takie nalezy uznac¢ sieci informacyjne i telekomunikacyjne) §wiadomie naktania, przekonuje,
zachgca lub zmusza osobe ponizej 18. roku zycia do czynnosci seksualnych lub tylko usituje tego do-
konaé. Rozwinigciem tych postanowien jest nowelizacja dokonana na mocy wspomnianej wczesniej
ustawy: Adam Walsh Child Protection and Safety Act'®', ktéra penalizuje uzycie pornografii dziecie-
cej do nagabywania matoletnich w celu wykorzystania seksualnego'®.

Jak wspomniano na poczatku tego rozdziatu, réwnolegle do dziatan majacych na celu unor-
mowanie problemow zwigzanych z cyberpornografia dziecigeca, Kongres USA podejmowat proby
zapewnienia bezpiecznego korzystania przez dzieci i mtodziez z Internetu, a tym samym przeciw-
dziatania cyberpedofilii i innym formom cyberprzestgpczosci przeciwko matoletnim.

I 3.2. Legislacja dotyczaca dostepnosci materialow szkodliwych
i bezpieczenstwa dzieci w Internecie

W uzasadnieniach projektow legislacyjnych — tak Child Pornography Prevention Act, jak
i PROTECT Act — przytaczane byty wyniki badan i opinie ekspertow dotyczace postugiwania si¢
przez pedofiléw materialami pornograficznymi w celu przekonywania potencjalnych ofiar, ze kon-
takty seksualne z dorostymi lub rowiesnikami sa zachowaniami normalnymi i aprobowanymi, a tak-
ze wykorzystania tychze materiatdow w celach demonstracji zachowan o charakterze seksualnym'*>.

150 Title 18 U.S. Code, Section 2422(b).

151 Adam Walsh Child Protection and Safety Act of 2006, Pub. L. 109-248, 120 Stat. 587 (2006).

192 Title 18 U.S. Code, Section 2252A(a)(6).

153 J.B. Watanabe, Real problems, virtual solutions: the (still) uncertain future of virtual child pornography legislation, Jour-
nal of Technology Law & Policy 2005, Volume 10, Issue 2, s. 209; D.B. Broughton, Child exploitation in the 21* century,
Pediatrics and Child Health 2009, Volume 19, Supplement 2, s. 197.
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Najwiekszego zagrozenia w rozpowszechnianiu tego typu praktyk zaczeto si¢ dopatrywacé w In-
ternecie. Ze wzgledu na anonimowos¢ jakg zapewnia swoim uzytkownikom, stanowi on swoiste
zrodlo zachowan patologicznych, dlatego konieczne byto uregulowanie kwestii dostgpnosci tresci
pornograficznych w sieci.

Pierwsza probe legislacyjng w tym zakresie stanowit Communications Decency Act (CDA)
z 1996 roku'**. Tytul V wspomnianej ustawy wplywal na komunikacje internetowg w dwdjnasob.
Po pierwsze, ograniczal dostep maloletnich do tresci nieobyczajnych (ang. indecent), po wtdre
regulowatl dopuszczalno$¢ umieszczania tresci nieprzyzwoitych w cyberprzestrzeni. Klauzule
dotyczace nieobyczajnosci i nieprzyzwoitosci od poczatku wzbudzaly wiele kontrowersji. Tresci
nieobyczajne byty przedmiotem dyskusji juz weczesniej, gdy Federalna Komisja Lacznosci (ang.
Federal Communications Commission — FCC) ograniczyta mozliwo$¢ uzywania przeklenstw
w publicznym radiu i telewizji w godzinach, kiedy potencjalnymi odbiorcami programow sg dzie-
ci i mtodziez'®.

Ustawa miata za zadanie natozenie podobnych restrykcji na nowe media — Internet i telewi-
zj¢ kablowa. Zgodnie z CDA, podlegat karze kazdy, kto przy uzyciu sieci informatycznej $wiado-
mie prezentowat lub wysytat do okreslonej osoby (lub grupy oséb) ponizej 18. roku zycia komunikat
w postaci uwagi, prosby, sugestii, propozycji, obrazu itp. przedstawiajacy lub opisujacy w obrazliwy
sposob organy ptciowe lub czynnosci seksualne. Obrazliwos¢ miata by¢ oceniana z punktu widzenia
zasad wspotzycia spotecznego.

Tego samego dnia, w ktoérym prezydent Clinton podpisat Communications Decency Act
— ACLU (ang. American Civil Liberties Union), organizacja zajmujaca si¢ ochrona praw oby-
watelskich zlozyta pozew o wylaczenie stosowania postanowien ustawy ograniczajacych wol-
no$¢ stowa w Internecie!*®.Federalny Sad Dystryktowy dla Dystryktu Wschodniej Pensylwanii
przychylit si¢ do wniosku ACLU, opierajac swe uzasadnienie na dwoch zarzutach wobec posta-
nowien CDA. Po pierwsze, zdaniem sadu ustawa ta narusza I poprawke do Konstytucji Stanow
Zjednoczonych przez zakreslenie zbyt szerokiego zakresu przedmiotowego, obejmujacego takze
takie formy wypowiedzi, ktore cho¢ sa nieobyczajne, to podlegaja ochronie wolnosci stowa. Po
drugie, w opinii sktadu orzekajacego zostala naruszona rowniez V poprawka do Konstytucji, kto-
ra wymaga, aby czyny obarczone sankcja karng byly okreslone w ustawie w sposob precyzyjny
i niebudzacy watpliwosci zgodnie z zasada nullum crimen sine lege certa. Unormowania zawarte
w CDA zostaty sformutowane nazbyt ogdlnikowo i niescisle, a tym samym nie spetniajg konsty-
tucyjnych standardow.

13 Communications Decency Act of 1996, Pub. L. 104-104, 110 Stat. 56 (1996).

155 Chodzi o tzw. seven dirty words lub filthy words, ktore George Carlin wymienit w swoim monologu z 1972 r. pt.: Seven
Words You Can Never Say on Television”. Do dzisiaj sa one wygluszane w programach radiowych i telewizyjnych.

156 K_.L. Rappaport, In the wake of Reno v. ACLU: the continued struggle in western constitutional democracies with Internet
censorship and freedom of speech online, 13 Am. U. Int’l L. Rev. 765 (1998).
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Sad Najwyzszy, rozpatrujac odwolanie w tej sprawie'®’, zauwazyl co nastepuje:

1. Interes panstwa, lezacy po stronie ochrony wolno$ci wypowiedzi w demokratycznym
spoteczenstwie, przewaza nad jakimikolwiek teoretycznymi korzysciami ptynacymi
z wprowadzania cenzury.

2. Zakres regulacji wypowiedzi, jakie CDA naktada na tresci obecne w cyberprzestrzeni,
jest tak szeroki i daleko idacy, ze zastuguje na miano prohibicji.

3. Majac na celu ochrong nieletnich przed tresciami nieobyczajnymi, CDA wychodzi da-
leko poza te zatozenia i penalizuje formy wypowiedzi objete gwarancjami I poprawki
do Konstytucji, migdzy innymi tzw. adult speech (tresci dla dorostych).

Wyrok w sprawie Reno przeciwko ACLU byt pierwsza sprawa dotyczaca dopuszczalnosci
cenzury w Internecie i stat si¢ punktem odniesienia dla wszelkich pdzniejszych prob regulacji tej
kwestii. Zardowno w tym wyroku, jak i w pdzniejszych orzeczeniach Sadoéw Dystryktowych Nowego
Jorku i Georgii wyrazono przekonanie, iz Internet tworzy specyficzng i unikalng platforme¢ wymia-
ny informacji, a wszelkie proby legislacyjne dotyczace tre$ci tam zamieszczanych musza spetniacé
najwyzsze standardy szczegdtowosci i doktadnosci'*®,

Nalezy tez wspomnie¢ o opinii sformutowanej w zdaniu odr¢gbnym do wyroku w sprawie
Reno przez sedzig O’Connor i sedziego Renquista, w ktorej wyrazili oni swoje zainteresowanie
mozliwosciag stworzenia w sieci specjalnych stref dla dorostych zabezpieczonych przed dostgpem
ze strony maloletnich przez odpowiednie rozwigzania technologiczne. Jednoczes$nie, ich zdaniem,
w dobie ekspansji nowych rozwigzan w zakresie komunikacji, obecne orzeczenie Sadu Najwyzszego
najprawdopodobniej ulegnie, przynajmniej w czesci, szybkiej dezaktualizacji, zwlaszcza jezeli po-
jawi si¢ realna mozliwos$¢ tworzenia plandw zagospodarowania cyberprzestrzeni (ang. zoning)'*.

Otrzymawszy swoiste upomnienic w wyroku w sprawie Reno, ustawodawca amerykanski
ponowit swoje wysitki w celu ograniczenia dostepu do tresci szkodliwych w Internecie, uchwalajac
w 1998 roku Child Online Protection Act (COPA), znany tez pod nazwg CDA II'®°, Jednym z gtow-
nych postanowien nowego aktu prawnego bylo wprowadzenie nowego przestepstwa federalnego
w postaci §wiadomego udostepniania tresci szkodliwych dla matoletnich droga internetowa w handlu
migdzystanowym i zagranicznym. Szczegotowe rozwigzania zaproponowane przez COPA braty pod
uwage mozliwos¢ obrony ze strony przedsigbiorcow trudnigcych si¢ obrotem materiatlami pornogra-
ficznymi w postaci weryfikowania wieku 0sob wchodzacych na ich strony internetowe i wymogu
podawania danych z kart kredytowych lub stosowania innych zabezpieczen przed nieautoryzowa-
nym korzystaniem z tre$ci tam zamieszczanych. Ponadto, ustawa nie obejmowatla odpowiedzialnos-
cig karng dostarczycieli ustug w postaci dostgpu do Internetu.

37 Reno v. American Civil Liberties Union, 521 U.S. 844, 117 S. Ct. 2329, 2334, 138 L. Ed. 2d 874 (1997).
% K.L. Rappaport, In the wake..., s. 6.

% Reno v. American Civil Liberties Union..., op. cit., concurring opinion.

0 Child Online Protection Act of 1998, Pub. L. 105-277, 112 Stat. 2681 (1998).
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Biorgc pod uwagge fakt, iz precyzyjne sformutowanie definicji ,,tre$ci szkodliwych dla mato-
letnich” napotkato na te same trudnosci, jakie pojawity si¢ przy klauzulach dotyczacych nieobyczaj-
nosci i nieprzyzwoito$ci, COPA szybko podzielita los swojej poprzedniczki i decyzja Federalnego
Sadu Apelacyjnego dla Trzeciego Okregu jej postanowienia nie mogg by¢ wykonywane'!,

Od czasu porazki zwigzanej z probami uregulowania dostgpnosci tresci szkodliwych dla
matoletnich w Internecie daje si¢ zauwazy¢ zmiana strategii ustawodawcy widoczna w przesunigciu
zainteresowania na sposoby i miejsca, w ktorych dzieci i mtodziez korzystaja z sieci. Jeszcze przed
zapadnigciem wyroku w sprawie Reno przeciwko ACLU, prezydent Clinton wyrazit swoja preferen-
cj¢ wzgledem prywatnie instalowanych oprogramowan ograniczajacych dostep najmtodszych uzyt-
kownikow Internetu do tresci szkodliwych!®,

Podobny pomyst znalazt odzwierciedlenie w ustawie pod nazwa Children Internet Protec-
tion Act (CIPA) z 2000 roku'®®. Ustawa ta naktadata na szkoty i biblioteki korzystajace z federalnych
znizek na ustuge dostepu do Internetu (tzw. E-Rate discount lub LSTA funding) obowiazek zakupie-
nia i zainstalowania oprogramowania filtrujacego tre$ci nieprzyzwoite, pornografie¢ i inne materialy
szkodliwe dla matoletnich na kazdym komputerze z dostgpem do Internetu. Wymienione oprogra-
mowanie miato by¢ zakupione ze srodkow wtasnych i mogto by¢ wytaczane z uzytku tylko w przy-
padkach, gdy uzytkownikiem komputera byta osoba petnoletnia. Dodatkowo, szkoty 1 biblioteki ubie-
gajace si¢ o dofinansowanie byly obowigzane podejmowac starania celem budowania $wiadomosci
dzieci i mtodziezy dotyczacej zagrozen zwigzanych z korzystaniem z sieci, ale tez zapobiegania ta-
maniu praw autorskich i popetnianiu innych przestgpstw komputerowych przez nieletnich.

Wielu pracownikow bibliotek sprzeciwiato si¢ nadmiernie restrykcyjnym, ich zdaniem, po-
stanowieniom ustawy. Podnoszono przede wszystkim dwa zarzuty. Po pierwsze, w proponowanej
regulacji dopatrywano si¢ proby naruszenia zasad etyki zawodu bibliotekarza, ktorego podstawowa
troska jest zapewnienie osobom zainteresowanym powszechnego i nicograniczonego dostepu do in-
formacji. Ponadto, zglaszano zastrzezenia co do efektywnosci dzialania samego oprogramowania
filtrujacego, ktore nie jest w stanie precyzyjnie oddziela¢ tre$ci o charakterze informacyjnym czy
naukowym od materialow potencjalnie szkodliwych, za to jest stosunkowo tatwe do obejscia przez
coraz bardziej zreczne pod wzgledem technicznym dzieci'®.

Wedtug danych za 2007 rok okolo jedna trzecia bibliotek zrezygnowata z ubiegania si¢
o federalne dofinansowanie, jako powdd podajac wymogi naktadane przez ustawe. Jest to znaczacy
wzrost w pordwnaniu do roku 2006, kiedy to 15,3% bibliotek zdecydowato si¢ na ten krok!'%>. Wo-
bec powyzszych ustalen, koncowym efektem wprowadzenia Children Internet Protection Act oka-
zato si¢ rosnagce rozwarstwienie w zakresie dostgpu do Internetu w réznych czgsciach kraju, gdyz

161 K.D. Stuckey, Internet and Online Law, Law Journal Press 1996.

12 K L. Rappaport, In the wake..., op. cit., s. 10.

163 Children Internet Protection Act of 2000, Pub. L. 106-554, 114 Stat. 2763, 2763A-336 (2000).

164 K L. Rappaport, In the wake..., op. cit., s. 11.

15 Ch.R. McClure, P.T. Jaeger, Public libraries and Internet service roles: measuring and maximizing Internet services, ALA
Editions 2009, s. 79.
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instytucje, ktore nie mogly sobie pozwoli¢ na oplacenie ustugi ze srodkdéw wiasnych, czesto byty
zmuszone w ogoble z niej zrezygnowac.

Analogiczne rozwiazania do proponowanych w Children Internet Protection Act zawierat
projekt ustawy pod nazwg Deleting Online Predators Act (DOPA) z 2006'%, ktory mial stanowic¢
nowelizacj¢ ustawy z 1934 roku'”’, jednak mimo ponawianych wysitkow nigdy nie przeszedt pelnego
procesu legislacyjnego. Jedyna cecha réznigcg DOPA od poprzedniczki z 2000 roku byto ograniczenie
dostepu dzieci i mtodziezy do specyficznych form komunikacji, jak chat-roomy lub portale spotecz-
nosciowe typu MySpace czy Facebook. Szczego6lnej trosce nauczycieli i bibliotekarzy powierzono
réwniez wzbudzanie $wiadomosci uzytkownikow sieci w zakresie ochrony danych osobowych.

Jak wspomniano, DOPA nie miata tatwej §ciezki legislacyjnej i byta parokrotnie zmieniana
lub probowano ja wprowadza¢ jako element szerszych rozwigzan prawnych majacych na celu ochrong
praw dzieci. Jeden z takich kompleksowych projektow znany byt pod nazwa Protecting Children in
the 21* Century Act z 2008 roku!®, bedacy z kolei czeScig ambitniejszej pod wzgledem zakresu usta-
wy Broadband Data Improvement Act'®. Nastepczyni CIPA i projektu DOPA powtarzala za swoimi
poprzedniczkami postanowienia dotyczace przyznawania funduszy federalnych majacych zapewnic
dostegp do Internetu szkotom i bibliotekom w zamian za podejmowanie dzialan majacych uchroni¢
maloletnich przed zagrozeniami ptynacymi z nowych technologii. Podobnie jak DOPA, rozszerzata
wymog dotyczacy obowigzkowej edukacji na temat niebezpieczenstw zwigzanych ze swobodnym
poruszaniem si¢ po sieci, rozszerzajac jej zakres tematyczny o problem cyberbullingu.

Jeszcze przed wprowadzeniem Children Internet Protection Act 1 ustaw ja rozwijajacych,
w spolecznos$ci zajmujacej si¢ bezpieczenstwem dzieci i mtodziezy w Internecie duzo méwiono
o problematyce tak zwanych ,trzech C”: cyberbezpieczenstwie, cyberzabezpieczeniach i cyberetyce
(ang. cybersafety, cybersecurity and cyberethics). Wedle jednego z przedstawicieli srodowiska peda-
gogdw zajmujacych sie edukacja w zakresie korzystania z nowych technologii, ,,trzy C” obejmuja
tak naprawde pi¢¢ kluczowych kwestii!”:

1) cyberbezpieczenstwo, czyli trosk¢ o osobiste bezpieczenstwo uzytkownikéw In-
ternetu;

2) cyberzabezpieczenia, ktdre koncentrujg si¢ gtdéwnie na ochronie oferowanej przez naj-
nowsze rozwiazania technologiczne;

3) cybersprawnos$¢ czy tez cyberumiejetnosci, czyli mozliwo$¢ korzystania z nowych tech-
nologii i sprawnego poruszania si¢ po sieci;

1% Deleting Online Predators Act of 2006, H.R. 5319 (110th).

17 Communications Act of 1934, Pub. L. 416, 48 Stat. 1064 (1934).

198 Protecting Children in the 21% Century Act of 2008, Pub. L. 110-385, 122 Stat. 4102 (2008).

19 Broadband Data Improvement Act of 2008, Pub. L. 110-385, 122 Stat. 4097 (2008).

170 M. Donlin, The Broadband Act and Protecting Children in the 21 Century, www.insidetheschool.com/articles/the-broad-
band-act-and-protecting-children-in-the-2 1st-century/ — link aktywny na dzien 25 wrze$nia 2012.
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4) cyberobywatelstwo, ktore odwotuje si¢ do kwestii etyki i przynaleznosci do réznych
spotecznosci o zasiegu lokalnym i globalnym;

5) cyberbulling, jako kategoria naduzy¢ spotykana przy omawianiu kazdego z wyzej wy-
mienionych pojec.

Przedstawione wyzej zagadnienia dotyczace nauczania o mozliwosciach, ale i zagrozeniach, jakie
stwarza wobec swoich uzytkownikow Internet, sa elementem szerszej dyskusji, ktorej glownym proble-
mem jest nie tylko zakres przedmiotowy, ale i sposob traktowania tematu. Dotychczas zaznaczyty si¢c dwa
gltéwne podejscia do nauczania o bezpieczenstwie w sieci zwane ,,obywatelstwem cyfrowym” (ang. digital
citizenship curriculum) oraz ,.bezpieczenstwem internetowym” (ang. internet safety approach)''.

Na koniec rozwazan dotyczacych ochrony matoletnich przed cyberprzestepczoscig na tle sek-
sualnym w amerykanskim porzadku prawnym warto wspomnie¢ o dwoch najnowszych regulacjach.
Pierwsza z nich, projekt pod nazwa Providing Resources, Officers, and Technology to Eradicate Cy-
ber Threats to Our Children Act (PROTECT Our Children Act)'”, cho¢ odnosi si¢ w gtdwnej mierze to
prawnokarnej regulacji przestgpstw polegajacych na zatajeniu §mierci dziecka i szczeg6lnie brutalnym
zabojstwie maloletniego ponizej 14. roku zycia, to zawiera tez postanowienia dotyczgce problemu cy-
berpornografii dziecigeej. Przede wszystkim naktada na Departament Sprawiedliwosci USA obowig-
zek implementacji ,,Narodowe;j strategii przeciwdzialania i walki z wykorzystywaniem dzieci” (ang.
National Strategy for Child Exploitation Prevention and Interdiction). W zamierzeniu ustawodawcy,
strategia ta ma obejmowac:

1) wzmocnienie dziatan jednostek do spraw zwalczania przestgpstw internetowych na szko-
de¢ matoletnich,

2) zwigkszenie alokacji srodkdéw przeznaczanych na funkcjonowanie komputerowych la-
boratoriow kryminalistycznych,

3) usprawnienie dziatania stuzb i agencji zajmujacych si¢ walkg z przesladowcami mato-
letnich.

W ramach punktu pierwszego powotano do dziatania ,,Narodowy program zwalczania przestepstw
internetowych na szkode dzieci” (ang. National Internet Crimes Against Children —ICAC Program), w ra-
mach ktorego miata powsta¢ krajowa baza danych do rejestrowania tego typu przestepczoscei.

Ponadto, w Tytule [l PROTECT Our Children Act, zatytulowanym ,,Skuteczne $ciganie por-
nografii dziecigcej”, znalazly si¢, mi¢dzy innymi, uregulowania dotyczace zakazu rozpowszechniania

7' M.S. Ribble, G.D. Bailey, T.W. Ross, Digital citizenship, addressing appropriate technology behavior, Learning and
Leading with Technology 2004, Volume 31, Number 1, s. 6; J. Wishart, Internet safety in emerging educational contexts,
Computers & Education 2004, Volume 43, Issues 1-2, s. 193.

172 Providing Resources, Officers, and Technology to Eradicate Cyber Threats to Our Children (PROTECT Our Children Act
0f 2008), Pub. L. No. 110—401, 122 Stat. 4229 (2008).
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materialdw ukazujacych rzeczywiste znecanie si¢ nad dzie¢mi oraz zakazu manipulowania wizerun-
kami dajacych si¢ zidentyfikowa¢ matoletnich w celu produkowania materialdbw pornograficznych.

W tym samym roku przyj¢to rowniez KIDS Act, ktorego petna nazwa brzmi: Keeping the
Internet Devoid of Sexual Predators'™. W mysl jego postanowien, osoby prawomocnie skazane za
przestepstwa seksualne wobec dzieci majg obowiazek zgtaszania do bazy danych prowadzonej przez
Departament Sprawiedliwosci wszelkich informacji, za pomocg ktorych identyfikuja si¢ w Interne-
cie'™. Chodzi przede wszystkim o adresy skrzynek e-mail, identyfikatory, ktorymi dana osoba postu-
guje si¢ na forach internetowych i w komunikatorach, a takze dane do kont takich os6b w portalach
spotecznos$ciowych. Certyfikowane fora i portale spotecznosciowe bgda potem mogly przy uzyciu
srodkéw ochrony kryptograficznej zweryfikowac dane swoich subskrybentow z danymi Departamen-
tu Sprawiedliwosci i podejmowaé dziatania majace na celu ochrong dzieci i mtodziezy.

Jak wynika z powyzszego wywodu, najnowsze regulacje majg charakter gtdéwnie procedu-
ralny i w przypadku PROTECT Our Children Act, w sposéb ostrozny podchodza do zakresu przed-
miotowego pojecia cyberpornografii dziecigcej.

W podsumowaniu warto zaznaczy¢, iz z dzialaniami podejmowanym przez ustawodawce
amerykanskiego w celu zwalczania cyberprzestgpczosci seksualnej na szkodg matoletniego korespon-
dowaly inicjatywy jednego z organdéw wiladzy sadowniczej (United States Sentencing Commission)
obejmujagce wytyczne w zakresie stosowania i wykonania kar wobec sprawcow przestepstw seksu-
alnych na szkode dzieci. W sprawozdaniu przygotowanym dla Kongresu w 1996 roku powotano si¢
m.in. na analiz¢ 423 spraw dotyczacych tego typu przestepstw, zakonczonych na przestrzeni dwoch
lat poprzedzajacych raport i dokonane w jej oparciu ustalenia dotyczace 25% wzrostu liczby wyrokow
skazujacych, w tym za przestgpstwa dokonane za pomoca komputera'”. Oprocz charakterystyki zja-
wisk zwigzanych z nowymi formami cyberprzestepczosci, opisu sposoboéw dziatania sprawcow oraz
wplywu tego typu przestepstw na dzieci, komisja sformutowata rekomendacje dotyczace podniesie-
nia maksymalnego wymiaru kary pozbawiania wolnosci dla producentow pornografii dzieciecej do
lat 15 oraz podwojenia kar maksymalnych w przypadku recydywistow. Przedmiotem zainteresowa-
nia organu regulacyjnego byto takze stworzenie legalnej definicji wzorca zachowan (ang. pattern of
activity) 0sob popetniajacych przestepstwa seksualne wobec dzieci, w oparciu o ktéry mozna by byto
modyfikowaé wymiar kary dla okreslonego sprawcy. Podstawg sporzadzenia raportu byt wniosek
Kongresu dokonany w zwigzku z postanowieniami ustawy pod nazwa Sex Crimes Against Children
Prevention Act (SCACPA) z 1995 roku'’s, ktora dotyczyla zaostrzania kar dla sprawcow przemocy
seksualnej wobec dzieci i wraz z wyzej opisanym materialem normatywnym stanowi wyraz troski
ustawodawcy amerykanskiego o zapewnienie bezpieczenstwa matoletnich uzytkownikow sieci.

173 Keeping the Internet Devoid of Sexual Predators (KIDS Act of 2008), Pub. L. 110400, 122 Stat. 4224 (2008).

174 Zgodnie z postanowieniami ustawy obowigzek ten jest obwarowany sankcja do 10 lat pozbawienia wolnosci.

175 United States Sentencing Commission, Sex Offences Against Children: Findings and Recomendations Regarding Federal
Penalties, June 1999, www.ussc.gov/Legislative_and Public_Affairs/Congressional Testimony and Reports/Sex Offense
Topics/199606_RtC Sex Crimes Against Children/199606 RtC SCAC.PDF — link aktywny na dzien 25 wrze$nia 2012.

176 Sex Crimes Against Children Prevention Act of 1995, Pub. L.104-71, 109 Stat. 774 (1995).
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Jak zaznaczono na wstepie, celem niniejszej pracy jest znalezienie odpowiedzi na pytanie,
czy istnieje aksjologiczne napigcie pomigdzy kontynentalnym a amerykanskim systemem praw-
nym w odniesieniu do problemu cyberprzestepczosci seksualnej na szkode matoletniego. Tak posta-
wionemu pytaniu nie sposéb odmowié waloru istotnosci, gdyz — jak podnoszg autorzy opracowan
w tym zakresie — wszelka analiza zjawisk spotecznych zachodzacych w cyberprzestrzeni i zwigzane
z nig wysitki wprowadzenia stosownych regulacji prawnych musza opiera¢ si¢ na zasadach koope-
racji, czyli probie stworzenia modelu, ktory stanowitby konsensus migdzy czesto bardzo odmienny-
mi podej$ciami'”. Budowanie porozumienia mi¢dzy panstwami nie jest jednak mozliwe w sytuacji
istnienia zasadniczych réznic aksjologicznych i wynikajacych z nich odmienno$ci w podejsciu do
opisywanego problemu.

Patrzac na to zagadnienie z perspektywy ogdlnej mogloby si¢ wydawac, ze hipoteza o istnie-
niu istotnych réznic pomiedzy opisywanymi systemami prawnymi, w oparciu o warto$ci traktowane
przez kazdy z nich jako nadrzg¢dne, jest jak najbardziej usprawiedliwiona. Nie sposob bowiem zig-
norowac faktu, ze o ile stanowisko prawodawcy kontynentalnego opiera si¢ na przyjmowaniu coraz
precyzyjniejszych instrumentdow ochrony prawnej dziecka, o tyle rozwigzania proponowane przez
ustawodawce amerykanskiego sg przede wszystkim poddawane nieustannej ocenie pod wzglgdem
ingerencji w konstytucyjnie chroniong wolnos$¢ stowa. Tak postrzegang perspektywe amerykanska
najlepiej wyraza cytat przytoczony w jednej z prac nad cenzurg pornografii dziecigce;j: ,,Nikt nie po-
trzebuje I poprawki do opisu stodkich niemowlat czy publikowania przepisu na ciasto truskawko-
we. Nikt tez nie potrzebuje jej do wyrazania nieszkodliwych badz popularnych opinii —to zatozenie
pierwsze. Natomiast drugie, odnosi si¢ do tego, ze wigkszo$¢ (...) musi zawsze stac na strazy prawa
mnigjszoscei (...) do wyrazania nawet najbardziej oburzajacych i obrazliwych pogladow. Tylko wtedy
bowiem jest gwarantowana calkowita wolnos$¢ ekspresji”!’® (thum. wiasne). W swej radykalnej for-
mie, podejscie pro libertate, skutkujace bardzo szerokim rozumieniem wolnosci stowa, sprawilo, ze

177 K.L. Rappaport, In the wake of Reno v. ACLU: the continued struggle in western constitutional democracies with Internet
censorship and freedom of speech online, 13 Am. U. Int’l L. Rev. 765 (1998).

178 L. Stuart, Introduction by the Publisher to Andrew MacDonald, the Turner Diaries (2d ed., Barricade Books 1996), za:
G. Russell, Pedophiles in Wonderland: censoring the sinful in cyberspace, Journal of Criminal Law & Criminology 2008,
Volume 98, Issue 4, s. 1467.
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— wérdd wielu watkoéw dyskusji na temat kolejnych regulacji prawnych dotyczacych sankcjonowa-
nia cyberpornografii dziecigcej — pojawiat si¢ 1 watek, ktory zarzucit ustawodawcy i spoteczenstwu
amerykanskiemu swoistg ikonofobig'”, przytaczajac liczne argumenty przeciwko spychaniu zacho-
wan przestepczych oraz artystycznych form wyrazu w jedna kategorig. Ikonofobia, tj. nieche¢ wobec
okres$lonych wizerunkow (w tym przypadku pornografii dziecigcej), miataby si¢ objawia¢ w postaci
ogo6lnego i coraz szerszego przedmiotowo zakazu produkowania i dystrybuowania jakichkolwiek
tresci, chocby przypominajacych pornografie dziecieca, a wige takze filmow, ksigzek, dziet sztuki
zawierajacych dwa podstawowe sktadniki: osobe maloletnia i kontekst erotyczny. Strach przed naru-
szeniem spolecznego tabu oraz popetnieniem przestgpstwa miatby by¢ w tej sytuacji motorem wpro-
wadzania coraz bardziej restrykcyjnych i ograniczajacych wolnos¢ stowa ustaw.

W $wietle wywodu dotyczacego ustawodawstwa amerykanskiego zarzut ten wydaje si¢ jed-
nak bezzasadny. Jak bowiem wykazano, ratio legis kolejnych projektow ustaw nie byta cheé¢ ograni-
czenia dostgpu dorostych do tresci dla nich przeznaczonych ani tez dazenie do ograniczenia ekspres;ji
artystycznej. U podloza wszystkich analizowanych regulacji lezala troska o dzieci i zamiar objgcia
ich ochrong przed r6znymi formami wykorzystywania, w tym seksualnego. Nawiazujac do poczat-
ku przedstawionej analizy, mozna w tym miejscu przywota¢ opini¢ s¢dziego Kennedy w sprawie
Ashcroft, w ktorej stanowczo stwierdzil, iz wykorzystywanie seksualne dzieci nalezy do najgrozniej-
szych przestgpstw 1 stanowi odrazajacy akt sprzeczny z zasadami moralnosci i przyzwoitosci. Podob-
ne refleksje towarzyszyly kolejnym wysitkom legislacyjnym, ktore byly poddawane krytyce nie ze
wzgledu na przy$wiecajacy im cel, ale niekonstytucyjno$¢ srodkow jakimi miat by¢ osiggany.

Jak wynika z przeprowadzonej analizy, z podobna perspektywa mamy do czynienia w regula-
cjach o rodowodzie kontynentalnym, opartych na priorytecie przestrzegania praw dziecka i przeciw-
dziatania jego wykorzystywaniu w celach seksualnych. Tu takze w centrum zainteresowania ustawo-
dawcy jest dobro dziecka. Jak wspomniat w jednej z debat Parlamentu Europejskiego Jacques Bar-
rot: ,,Dzieci sg bezbronne i zastuguja na ochrone, ktéra zapewni ich harmonijny rozwdj. Naduzycia
seksualne oraz rézne sposoby wykorzystywania, zwlaszcza pornografia dziecieca, sa nikczemnymi
przestgpstwami, ktére powoduja glebokie i dlugotrwate skutki dla mtodych osob padajacych ich
ofiarg”'®. Brak jest jednak wlasciwego podejsciu amerykanskiemu napigcia pomi¢dzy koniecznos-
cig ochrony matoletnich a gwarancjami wolnosci stowa, co nie znaczy jednak, ze problem wolnosci
stowa jest catkowicie obcy tradycji kontynentalnej. Jak wspomniano przy okazji omawiania rozwig-
zan europejskich, rozwazania te pojawity si¢ na tle dyskusji nad regulacja rynku medialnego na te-
renie UE i zalecenia Parlamentu Europejskiego w sprawie ochrony maloletnich, godnosci ludzkie;j
oraz prawa do odpowiedzi w odniesieniu do konkurencyjnosci europejskiego przemystu audiowizu-
alnego oraz internetowych ustug informacyjnych.

179 E. Mansfield, The New Iconoclasm, Art Journal 2005, Volume 64, Issue 1, s. 20.

180 Debata z 3 lutego 2009 r. na temat walki z seksualnym wykorzystywaniem dzieci i pornografia dziecieca, www.euro-
parl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+CRE+20090203+ITEM-004+DOC+XML+V0//PL — link aktywny
na dzien 25 wrze$nia 2012.
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Powyzsze uwagi stanowig zatem podstawe do podwazenia wyzej wspomnianej hipotezy ba-
dawczej, a co za tym idzie — wyrazenia ostroznego optymizmu jezeli chodzi o mozliwos$¢ przyjmo-
wania wspolnych, ogolnoswiatowych rozwiazan, ktore wychodzityby ponad tradycyjnie pojmowana
jurysdykcje i realnie odpowiadaly na zagrozenia zwigzane z cyberprzestgpczoscia.

Na marginesie niniejszych rozwazan mozna dodac, ze cechg wspolng omawianych podejsé¢
jest rowniez problem wirtualnej pornografii dziecigcej i mniej lub bardziej udane proby uzasadnie-
nia wprowadzenia sankcji w tym zakresie. Ustawodawcy zastanawiajg si¢ przede wszystkim, czy
mamy tu do czynienia z wizerunkiem dziecka jako przedmiotem ochrony i czy w takim wypadku
mozna mowic o ochronie dobr osobistych calej kategorii ludzi'®!, czy tez zachodzi potrzeba gigbsze-
go uzasadnienia dla karnoprawnych regulacji w oparciu o badania psychospoteczne nad zjawiskami
pornofilii i pedofilii. Jak wynika z przedstawionej analizy, mimo przyjecia przez Polske rozwigzan
europejskich, zadne z podej$¢ nie formutuje stanowczej odpowiedzi w tym wzgledzie'®?.

Jezeli zatem przyjmiemy, ze stworzenie modelu ponadnarodowego jest potencjalnie moz-
liwe, cho¢ pozostaje kwestig przysztosci, to czy istnieja biezace rozwiazania opisywanych proble-
mow w postaci skutecznych srodkéw ochrony dzieci przed cyberprzestgpczoscia na tle seksualnym?
Wydaje sig, ze odpowiedz na to pytanie zawarta jest w propozycjach rodzimego krggu prawnego,
obserwowanych takze w ujeciu amerykanskim. Mowa tu o probach stworzenia kompleksowego po-
dejscia do opisywanych zagadnien. Myslenie systemowe najlatwiej zaobserwowac na przykladzie
jednego z programéw szczegdtowych UE dotyczacego zapobiegania i zwalczania przemocy wobec
dzieci, mtodziezy i kobiet oraz ochrony ofiar i grup ryzyka — DAPHNE III na lata 2007-2013"%.
Zaktada on przede wszystkim:

« walke z wszelkimi formami przemocy (fizycznej, seksualnej i psychicznej) wobec dzie-
ci, mtodziezy i kobiet;
« zapewnienie wsparcia ofiarom przemocy i grupom ryzyka.

W realizacji powyzszych celow wspiera on dziatania wszelkich grup bezposrednio lub po-
srednio zajmujacych si¢ tg tematyka, a wigc m.in.: kadre nauczycielska i edukacyjna, Policje¢, Straz
Graniczna, pracownikdéw socjalnych, pracownikéw wymiaru sprawiedliwoéci, wtadze lokalne i kra-
jowe, organizacje pozarzadowe, zwiazki wyznaniowe, zwigzki zawodowe itp.

Zgodnie z wytycznymi dostgpnymi na stronie MSW: | Program przewiduje tez konkretne
dziatania podejmowane przez Komisj¢ Europejska, np. studia i badania naukowe, badania opinii
publicznej, opracowywanie wskaznikow i wspolnych metodyk, zbieranie, opracowywanie i rozpo-

181 P Waglowski, Prawo w sieci: zarys regulacji Internetu, Gliwice 2005.

182 Wniosek ten formutuje w oparciu o przewidziang w regulacjach europejskich mozliwo$¢ stosowania wylgczen w stosun-
ku do wirtualnej pornografii dziecigce;j.

183 Szczegoly dotyczace programu dostgpne sa na stronie Ministerstwa Spraw Wewngtrznych, www.msw.gov.pl/portal/
pl/397/4816/ — link aktywny na dzien 25 wrze$nia 2012.
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wszechnianie danych i statystyk, organizacj¢ kampanii i imprez publicznych, tworzenie i prowadzenie
witryn internetowych, przygotowywanie i rozpowszechnianie materiatow informacyjnych, wsparcie
dla sieci ekspertow krajowych”'®.

Cecha wspolng podejécia systemowego jest zatem objecie dziataniami jak najszerszego za-
kresu przedmiotowego (od edukacji i prewencji po sankcjonowanie) i podmiotowego (organizacji
i jednostek zajmujacych si¢ zapobieganiem i zwalczaniem tego typu przemocy).

Roéwnolegle podejmowane sa inicjatywy majace na celu wewngtrzng integracje Srodowisk
zajmujacych si¢ przeciwdziataniem i zwalczaniem przemocy wobec dzieci. Do takich nalezy wspo-
mniane juz w tej pracy Krajowe Partnerstwo na Rzecz Ochrony Dzieci przed Przemoca. Rozpoczg-
to ono swoja dziatalnos¢ od spotkania w Biurze Rzecznika Praw Dziecka 23 lutego 2011 roku, pod
auspicjami Fundacji Dzieci Niczyje i zrzesza ponad 20 organizacji dzialajacych na rzecz ochrony
dzieci przed krzywdzeniem. Zgodnie z § 1 pkt 2 regulaminu Partnerstwa!®, jego dziatanie skupia
si¢ przede wszystkim na:

« wymianie wiedzy, informacji i dos§wiadczen, za posrednictwem szkolen i publikacji,
konferencji, wizyt studyjnych itp.,

« wzajemnej edukacji profesjonalistow z organizacji partnerskich oraz przedstawicieli
wymiaru sprawiedliwos$ci, organow $cigania, pomocy spotecznej i oswiaty,

« okreslaniu wspolnych standardow pracy,

« diagnozowaniu potrzeb lokalnych i ich realizacji,

« prowadzeniu wspélnych dziatan lobbingowych,

«  wspolpracy przy ogoélnopolskich kampaniach spotecznych,

« dziataniach stuzacych dalszej profesjonalizacji srodowiska, w tym promocji $ro-
dowiska.

Do inicjatyw skupiajacych dziatania wokot ochrony dzieci przed zagrozeniami ptyngcymi z sieci
nalezy niewatpliwie Dzien Bezpiecznego Internetu obchodzony od 2004 roku z inicjatywy Komisji
Europejskiej. W Polsce realizuje go Fundacja Dzieci Niczyje przy wspotpracy z Naukowa i Akade-
micka Siecia Komputerowa (NASK), w oparciu o opisywany wczesniej program ,,Bezpieczniejszy
Internet”'®. Innymi przyktadami dziatan podejmowanych w ramach tego programu sa: serwis inter-
netowy Sieciaki.pl (prowadzony przez Fundacj¢ Dzieci Niczyje oraz Fundacje Orange) po§wigcony
edukacji w zakresie bezpieczenstwa w Internecie, szczegdlnie jesli chodzi o korzystanie z portali

18 Tbidem.

185 Regulamin Krajowego Partnerstwa na Rzecz Ochrony Dzieci przed Przemoca, http://krajowepartnerstwo.fdn.pl — link ak-
tywny na dzien 25 wrzesnia 2012.

186 Tnicjatywy podejmowane w ramach Dnia Bezpiecznego Internetu mozna zobaczy¢ na stronie: http://dbi.saferinternet.pl/
dbi_wiadomosci — link aktywny na dzien 25 wrzes$nia 2012.
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spoteczno$ciowych oraz platforma e-learning kampanii ,,Dziecko w sieci”'®’. Jak mozna dowiedzie¢
si¢ z informacji umieszczonych na pierwszym z wymienionych serwiséw: ,,W portalu uwzgledniono
aktualne trendy i zjawiska zwigzane z korzystaniem z Internetu przez dzieci, zastosowano rowniez
najnowsze rozwigzania techniczne. Serwis wyposazono m.in. w funkcje charakterystyczne dla portali
spoteczno$ciowych (profil, komentarze, znajomi itp.), dzigki czemu powstata przestrzen do edukacji
dzieci w zakresie bezpieczenstwa w spotecznosciach internetowych. Ze wzgledu na bezpieczenstwo
najmtodszych internautéw komunikacj¢ migdzy dzie¢mi ograniczono do postugiwania si¢ emotiko-
nami i zdefiniowanymi frazami. Serwis zawiera rowniez stale aktualizowany katalog bezpiecznych
serwisow internetowych dla dzieci — Sieciakowe BeSt, elementy gry RPG oraz bogaty wybor edu-
kacyjnych materialow multimedialnych”. Od poczatku jego dzialania, czyli wrzesnia 2004 roku, na
stronie zarejestrowalo si¢ ponad 200 tysigcy dzieci i wciaz podejmowane sg dziatania majace na celu
popularyzacje tego typu edukacji wsrdd polskich uczniéw. Podsumowujgc ten watek rozwazan warto
zaznaczy¢, ze zaobserwowana przewaga rozwigzan krajowych jest konsekwencja wspomnianej juz
multicentrycznos$ci prawa oraz zasady subsydiarno$ci wyrazajacej si¢ w pierwszenstwie stosowania
srodkow krajowych, wobec ktorych rozwigzania ponadkrajowe sa jedynie uzupetnieniem.

W nawigzaniu do ostatniego z przedstawionych na wstepie zatozen, pozostaje odpowiedz na
pytanie, czy lub w jakim stopniu proponowane regulacje odpowiadajg na wnioski z badan empirycz-
nych pokroétce scharakteryzowanych w rozdziale pierwszym niniejszej pracy. W tym kontekscie naj-
cenniejsze wydaja si¢ rozwiazania, ktore uwzgledniaja perspektywe mtodych internautéw i staraja
si¢ zaangazowac¢ ich w wypracowywanie jak najskuteczniejszych procedur ochrony, bowiem — jak
zauwazono — dzieci kreujg wlasna kultur¢ w cyberprzestrzeni, ktorej jezyk jest czgsto trudno dostgp-
ny dorostym. Po wtore, na pozytywna oceng¢ zastuguja dziatania systemowe oraz wysitki podejmo-
wane w celu u§wiadamiania rodzicow, opiekundw, nauczycieli o zagrozeniach ptynacych z Internetu
i metodach im zapobiegania. Kwestig najbardziej kontrowersyjng pozostaje natomiast stosunek pra-
wodawcy do samych sprawcow przestgpstw.

Ze wzgledu na ograniczony zakres przedmiotowy niniejszej pracy pomini¢to w niej analize
rozwigzan prawnych dotyczacych terapii 0osob skazanych za przestgpstwa na tle seksualnym, w tym
zgwalcenie pedofilskie, u ktorych zdiagnozowano zaburzenia preferencji seksualnych. W tym miej-
scu nalezy jedynie wspomnie¢, ze w Polsce kwesti¢ t¢ reguluje art. 95a Kodeksu karnego wprowa-
dzony ustawg z dnia 27 lipca 2005 roku'®® i znowelizowany ustawg z 5 listopada 2009'%°.

Jest to niewatpliwie zagadnienie otwierajace drogg do dalszych poszukiwan i formutowania
kolejnych pytan badawczych. Jak wskazuje autorka wnikliwej i prowokujacej do myslenia ksiazki
pod tytulem: Paedophiles in society: reflecting on sexuality, abuse and hope (Pedofile w spoleczen-

187 Serwis internetowy: www.sieciaki.pl — link aktywny na dzien 25 wrzesnia 2012.

188 Ustawa z dnia 27 lipca 2005 r. o zmianie ustawy — Kodeks karny, ustawy — Kodeks postepowania karnego, ustawy — Ko-
deks karny wykonawczy, Dz.U. Nr 163, poz. 1363.

18 Ustawa z dnia 5 listopada 2009 r. o zmianie ustawy — Kodeks karny, ustawy — Kodeks postgpowania karnego, ustawy —
Kodeks karny wykonawczy, ustawy — Kodeks karny skarbowy oraz niektorych ustaw, Dz.U. Nr 206, poz. 1589.
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stwie: rozwazania na temat seksualnosci, wykorzystywania i nadziei)'°, wszelka dyskusja na temat
pedofilii, a tym bardziej karnoprawna reakcja na tego typu zachowania, powinna by¢ poprzedzona
rzetelng analiza badan oraz proba wyjasnienia, na czym polega przedmiotowe zjawisko. Aby zrozu-
miec¢, na czym polega pedofilia, nalezy przeanalizowac droge, jaka odbylo to pojecie poczawszy od
dziewigtnastowiecznych podrgcznikow medycyny po jezyk wspotczesnej kultury zachodniej, ktory
wyraza podzielane przez wigkszo$¢ poczucie dyskomfortu i zagrozenia, ale tez, w wielu wypadkach,
fascynacje zar6wno sprawca, jak i czynem.

Badania socjologéw i antropologéw kulturowych operuja terminem ,,dyskursu’ dla opisania, jak
spoteczenstwo postuguje si¢ jezykiem w celu wytwarzania wspolnych znaczen i operowania nimi.
Sarah D. Goode zwraca uwagg, ze spoteczny dyskurs wokot zjawiska pedofilii charakteryzuje si¢
znacznym dualizmem. Z jednej strony mamy do czynienia z wypowiedziami nurtu pro-pedofilskiego,
w ktorym aktywni sg zwlaszcza sami sprawcy. Jak wykazaty badania Fundacji Dzieci Niczyje, w opi-
nii 14% me¢zezyzn i 10% kobiet samo przegladanie lub zapisywanie na twardym dysku pornografii
dziecigcej nikogo nie krzywdzi, zatem nie powinno by¢ karane'®'. Na przeciwnym biegunie znajduja
si¢ opinie wyrazane przez obroncoéw praw dzieci, w duzej mierze przesycone strachem i odraza dla
zachowan sprawcow. Cecha wspodlng dla przedstawionych pogladéw jest uymowanie pedofilii, jako
zjawiska obcego spoleczenstwu, stojacego w sprzecznosci z przyjetymi zasadami i warto$ciami. Tym-
czasem, jak wskazuje S.D. Goode, pedofile nie tworza jakiej$ odrebnej kultury funkcjonujacej poza
spoteczenstwem, ale sg integralng jego czescia. Wydaje sig, ze aby moéc skutecznie i w petni kom-
pleksowo chroni¢ dzieci przed wykorzystywaniem seksualnym, konieczne jest przeprowadzenie de-
konstrukcji nie tylko jezyka, ale i znaczen jakie spoteczenstwo, a szczeg6lnie przedstawiciele wtadzy
ustawodawczej 1 nauki prawa, przypisuja zjawiskom z tym zwigzanym. Chodzi bowiem o stworze-
nie przestrzeni, w ktorej mozliwa bytaby pozbawiona silnych emocji, za to wsparta rzetelng wiedza
i wynikami badan empirycznych dyskusja nad bezpieczenstwem dzieci w Internecie.

19 S.D. Goode, Paedophiles in society: reflecting on sexuality, abuse and hope, Hampshire 2011.
11 Pornografia dziecigca w Internecie. Raport z badania przeprowadzonego na zlecenie Fundacji Dzieci Niczyje dostepny na
stronie: www.gemius.pl — link aktywny na dzien 25 wrzesnia 2012.

66 Karolina Kudyba « CYBERPRZESTEPSTWA SEKSUALNE NA SZKODE MALOLETNIEGO...



Il BIBLIOGRAFIA

Bl Artykuly i publikacje ksigzkowe

Adamski A., Karnoprawna ochrona dziecka w sieci Internet, Prokuratura i Prawo 2003, nr 9, s. 59-75.

Altobelli T., Cyber-abuse — a new worldwide threat to children s rights, Family Court Review 2010,
Volume 48, Issue 3, s. 459-481.

Beech AR, Elliott I.A., Birgden A., Findlater D., The Internet and child sexual offending: A crimi-
nological review, Aggression and Violent Behavior 2008, Volume 13, Issue 3, s. 216-228.

Btachut J., Pozorowana pornografia dziecieca, Panstwo i Prawo 2005, nr 4, s. 71-82.

Bower D.W., Holding virtual child pornography creators liable by judicial redress: an alternative
approach to overcoming the obstacles presented in Aschcroft v. Free Speech Coalition, BYU
Journal of Public Law 2004, Volume 19, Issue 1, s. 235-260.

Broughton D.D., Child exploitation in the 21st century, Pediatrics and Child Health 2009, Volume
19, Supplement 2, s. 197-201.

Cattaneo C., Ritz—Timme S., Gabriel P., Gibelli D., Giudici E., Poppa P., Nohrden D., Assmann S.,
Schmitt R., Grandi M., The difficult issue of age assessment on pedoornographic material,
Forensic Science International 2009, Volume 183, Issues 1-3, s. e21—¢24.

Deibert R.J., Rohozinski R., Risking security: policies and paradoxes of cyberspace security, Inter-
national Political Sociology 2010, Volume 4, s. 15-32.

Doring N.M., The Internet’s impact on sexuality: A critical review of 15 years of research, Compu-
ters in Human Behavior 2009, Volume 25, Issue 5, s. 1089—-1101.

Elliott I.A., Beech A.R., Understanding online child pornography use: Applying sexual offense
theory to internet offenders, Aggression and Violent Behavior 2009, Volume 14, Issue 3,
s. 180-193.

Endrass J., Urbaniok F., Hammermeister L.C., Benz Ch., Elbert T., Laubacher A., Rossegger A., The
consumption of Internet child pornography and violent and sex offending, BMC Psychiatry
2009, Volume 9, No 1, s. 43-49.

Karolina Kudyba « CYBERPRZESTEPSTWA SEKSUALNE NA SZKODE MALOLETNIEGO... 67



BIBLIOGRAFIA

Fenik K., Grooming — uwodzenie dzieci w Internecie [w:] A. Jodko (red.), Tabu seksuologii: wqtpli-
wosci, trudne tematy, dylematy w seksuologii i edukacji seksualnej, Academica, Warszawa
2008, s. 135-144.

Friedrich W.F., Bezposrednie konsekwencje wykorzystywania seksualnego dzieci — przeglad litera-
tury, Dziecko Krzywdzone 2002, nr 1, s. 29-38.

Gienas K., Zjawisko rozpowszechniania pornografii dzieciecej za posrednictwem Internetu, Palestra
2004, nr 3-4, s. 132-133.

Goode S.D., Paedophiles in society: reflecting on sexuality, abuse and hope, Palgrave Macmillan 2011.

Greenfield P.M., Developmental considerations for determining appropriate Internet use guide-
lines for children and adolescents, Journal of Applied Developmental Psychology 2004,
Volume 25, Issue 6, s. 751-762.

Kleinhans Ch., Virtual porn: the law and semiotics of the image, Journal of Visual Culture 2004,
Volume 3, Issue 1, s. 17-34.

Kornegay J.N., Protecting our children and the Constitution: an analysis of the virtual child por-
nography provisions of the PROTECT Act of 2003, William and Mary Law Review 2006,
Volume 47, Issue 6, s. 2129-2167.

Kunicka—Michalska, B. Przestepstwa przeciwko wolnosci seksualnej i obyczajowosci popetniane za
posrednictwem systemu informatycznego, Zaktad Narodowy Ossolinskich, Wroctaw 2004.

Levy N., Virtual child pornography: the eroticization of inequality, Ethics and Information Technol-
ogy 2002, Volume 4, s. 319-323.

Lew—Starowicz Z., Seks w sieci i nie tylko, Wydawnictwo Medyczne, Krakow 2003.

Letowska E., Multicentrycznos¢ wspolczesnego systemu prawa i jej konsekwencje, Panstwo i Prawo
2005, nr 4, s. 3—-10.

Mansfield E., The New Iconoclasm, Art Journal 2005, Volume 64, Issue 1, s. 20-31.

McClure Ch.R., Jaeger P.T., Public libraries and Internet service roles: measuring and maximizing
Internet services, ALA Editions 2009.

Meninger 11 K.A., Cyberporn: transmission of images by computer as obscene, harmful to minors
or child pornography, 61 Am. Jur. Proof of Facts 3d 51 (2001).

Milstead, V.F. Ashcroft v. Free Speech Coalition: how can virtual child pornography be banned under
the first amendment?, Pepperdine Law Review 2004, Volume 31, Issue 3, s. 825-874.

Mitchell K.J., Finkelhor D., Wolak J., Risk factors for and impact of online sexual solicitation of
youth, Journal of American Medical Association 2001, Volume 286, Issue 23, s. 3011-3014.

Niveau G., Cyber-pedocriminality: Characteristics of a sample of internet child pornography offen-
ders, Child Abuse & Neglect 2010, Volume 34, Issue 8, s. 570-575.

Ost S., Child pornography and sexual grooming: legal and societal responses, Cambridge Studies
in Law and Society, Cambridge University Press 2009.

Ost S., Criminalizing fabricated images of child pornography: a matter of harm or morality?, Legal
Studies 2010, Volume 30, No 2, s. 230-256.

68 Karolina Kudyba « CYBERPRZESTEPSTWA SEKSUALNE NA SZKODE MALOLETNIEGO...



BIBLIOGRAFIA

Parker L.J., Validity, Construction, and Application of Federal Enactments Proscribing Obscenity
and Child Pornography or Access Thereto on the Internet, 7 A.L.R. Fed. 2d 1 (2005).

Perla T.J., Attempting to end the cycle of virtual pornography prohibitions, Boston University Law
Review 2003, Volume 83, Issue 5, s. 1209-1237.

Prichard J., Watters P.A., Spiranovic C., Internet subcultures and pathways to the use of child por-
nography, Computer Law & Security Review 2011, Volume 27, Issue 6, s. 585-600.

Quayle E., Taylor M., Social networking as a nexus for engagement and exploitation of young peo-
ple, Information Security Technical Report 2011, Volume 16, Issue 2, s. 44-50.

Quayle E., Vaughan M., Taylor M., Sex offenders, Internet child abuse images and emotional
avoidance: The importance of values, Aggression and Violent Behavior 2006, Volume
11, Issue 1, s. 1-11.

Rappaport K.L., In the wake of Reno v. ACLU.: the continued struggle in western constitutional de-
mocracies with Internet censorship and freedom of speech online, 13 Am. U. Int’] L. Rev.
765 (1998).

Ribble M.S., Bailey G.D., Ross T.W., Digital citizenship, addressing appropriate technology beha-
vior, Learning and Leading with Technology 2004, Volume 31, Number 1, s. 6—12.

Rosen L., Cheever N.A., Carrier L.M., The association of parenting style and child age with pa-
rental limit setting and adolescent My Space behavior, Journal of Applied Developmental
Psychology 2008, Volume 29, Issue 6, s. 459-471.

Russell G., Pedophiles in Wonderland: censoring the sinful in cyberspace, Journal of Criminal Law
& Criminology 2008, Volume 98, Issue 4, s. 1467—1499.

Schell B.H., Martin M.V., Hung P.C.K., Rueda L., Cyber child pornography: A review paper of the
social and legal issues and remedies-and a proposed technological solution, Aggression
and Violent Behavior 2007, Volume 12, Issue 1, s. 45-63.

Schulz A.N., Protokoty dodatkowe do Konwencji o prawach dziecka, Studia Prawnicze 2002, z. 3,
s. 121-148.

Schuster L., Regulating virtual child pornography in the wake of Ashcroft v. Free Speech Coalition,
Denver University Law Review 2002, Volume 80, Issue 2, s. 429-462.

Sharples M., Graber R., Harrison C., Logant K., E-safety and Web 2.0 for children aged 11-16, Jou-
rnal of Computer Assisted Learning 2009, Volume 25, Issue 1, s. 70-84.

Stuckey K.D., Internet and Online Law, Law Journal Press 1996.

Valcke M., Bonte S., De Wever B., Rots 1., Internet parenting styles and the impact on Inter-
net use of primary school children, Computers & Education 2010, Volume 55, Issue 2,
s. 454-464.

Waglowski P., Prawo w sieci: zarys regulacji Internetu, Wydawnictwo Helion, Gliwice 2005.

Ward T., Polaschek D.L.L., Beech A.R., Theories of sexual offending, Wiley, Chichester 2006.

Warylewski J., Pornografia w Internecie — wybrane zagadnienia karnoprawne, Prokuratura i Pra-
wo 2002, nr 4, s. 52-61.

Karolina Kudyba « CYBERPRZESTEPSTWA SEKSUALNE NA SZKODE MALOLETNIEGO... 69



BIBLIOGRAFIA

Watanabe J.B., Real problems, virtual solutions. the (still) uncertain future of virtual child por-
nography legislation, Journal of Technology Law & Policy 2005, Volume 10, Issue 2,
s. 195-376.

Williams M., Virtually criminal: crime, deviance and regulation online, Taylor & Francis 2006.

Wishart J., Internet safety in emerging educational contexts, Computers & Education 2004, Volume
43, Issues 1-2, s. 193-204.

Woijtasik L., Pedofilia i pornografia w Internecie — zagrozenia dla dzieci, Dziecko Krzywdzone
2003, nr 5, s. 98-102.

Zhang X., Charging children with child pornography — Using the legal system to handle the problem
of “sexting”, Computer Law & Security Review 2010, Volume 26, Issue 3, s. 251-259.

Akty prawne i dokumenty wspierajace wykladnie i stosowanie
prawa

Adam Walsh Child Protection and Safety Act of 2006, Pub. L. 109-248, 120 Stat. 587 (2006).

Broadband Data Improvement Act of 2008, Pub. L. 110-385, 122 Stat. 4097 (2008).

Child Obscenity and Pornography Prevention Act, H.R. 4623 (107th).

Child Online Protection Act of 1998, Pub. L. 105-277, 112 Stat. 2681 (1998).

Child Pornography Prevention Act of 1996, Pub. L. 104208, 110 Stat. 3009 (1996).

Child Protection and Obscenity Enforcement Act of 1988, Pub. L. 100—690, 102 Stat. 4181
(1988).

Children Internet Protection Act of 2000, Pub. L. 106-554, 114 Stat. 2763, 2763A-336 (2000).

Communications Act of 1934, Pub. L. 416, 48 Stat. 1064 (1934).

Communications Decency Act of 1996, Pub. L. 104-104, 110 Stat. 56 (1996).

Decyzja Parlamentu Europejskiego i Rady 276/1999/WE z dnia 25 stycznia 1999, Dz.U. L 33
7 6.2.1999, s. 1-10.

Decyzja Parlamentu Europejskiego i Rady 1151/2003/WE z 16 czerwca 2003, Dz.U. L 162 z 1.7.2003,
s. 14.

Decyzja Parlamentu Europejskiego i Rady 854/2005/WE z 11 maja 2005, Dz.U. L 149 z 11.6.2005,
s. 1-13.

Decyzja Parlamentu Europejskiego i Rady 1351/2008/WE z 16 grudnia 2008, Dz.U. L 348
724.12.2008, s. 118-127.

Decyzja Rady 2000/375/WSiSW z 29 maja 2000, Dz.U. L 138 z 9.6.2000, s. 1-4.

70 Karolina Kudyba « CYBERPRZESTEPSTWA SEKSUALNE NA SZKODE MALOLETNIEGO...



BIBLIOGRAFIA

Decyzja ramowa Rady 2004/68/WSiSW z dnia 22 grudnia 2003, Dz.U. L 13 z 20.1.2004, s. 44-48.

Deleting Online Predators Act of 2006, H.R. 5319 (110th).

Druk Sejmowy nr 2031 Sejmu RP IV Kadencji.

Dyrektywa Parlamentu Europejskiego i Rady 2007/65/WE z dnia 11 grudnia 2007, Dz.U. L 332
7 18.12.2007, s. 27-45.

Dyrektywa Parlamentu Europejskiego i Rady 2011/93/UE z dnia 13 grudnia 2011, Dz.U. L 335
z 17.12.2011, s. 1-14. (sprostowanie: Dz.U. L 18 z 21.1.2012, 5. 7.).

Keeping the Internet Devoid of Sexual Predators (KIDS Act of 2008), Pub. L. 110—400, 122 Stat.
4224 (2008).

Konwencja o prawach dziecka z 1989 r., Dz.U. 1991, nr 120, poz. 526.

Konwencja Rady Europy o Cyberprzestepczosci z 23 listopada 2001 r., CETS No. 185.

Prosecutorial Remedies and Other Tools to end the Exploitation of Children Today (PROTECT Act
of 2003), Pub. L. 109-21, 117 Stat. 650 (2003).

Protecting Children in the 21% Century Act of 2008, Pub. L. 110-385, 122 Stat. 4102 (2008).

Protection of Children Against Sexual Exploitation Act of 1977, Pub. L. 92-225, 92 Stat. 8 (1977).

Protokot dodatkowy do Konwencji o prawach dziecka dotyczacy sprzedazy dzieci, prostytucji dzie-
ciecej 1 pornografii dziecigcej, Dz.U. 2004, nr 238, poz. 2389.

Providing Resources, Officers, and Technology to Eradicate Cyber Threats to Our Children (PROTECT
Our Children Act of 2008), Pub. L. No. 110—401, 122 Stat. 4229 (2008).

Sex Crimes Against Children Prevention Act of 1995, Pub. L. 104-71, 109 Stat. 774 (1995).

Title 18 U.S. Code, Section 2252A(a)(6).

Title 18 U.S. Code, Section 2422(b).

Rezolucja Rady z 17 stycznia 1995, Dz.U. C 329 2 4.11.1996, s. 1-6.

Ustawa z dnia 5 listopada 2009 r. o zmianie ustawy Kodeks karny, ustawy Kodeks postgpowania kar-
nego, ustawy Kodeks karny wykonawczy, ustawy Kodeks karny skarbowy oraz niektorych
innych ustaw, Dz.U. nr 206, poz. 1589.

Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne, Dz.U. nr 171, poz. 1800.

Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ushug droga elektroniczng, Dz.U. nr 144, poz. 1204.

Ustawa z dnia 24 pazdziernika 2008 r. o zmianie ustawy Kodeks karny oraz niektorych innych ustaw,
Dz.U. nr 214, poz. 1344.

Ustawa z dnia 27 lipca 2005 r. o zmianie ustawy Kodeks karny, ustawy Kodeks postgpowania kar-
nego, ustawy Kodeks karny wykonawczy, Dz.U. nr 163, poz. 1363.

Whiosek do Decyzji Parlamentu Europejskiego i Rady w sprawie ustanowienia wieloletniego wspdl-
notowego programu ochrony dzieci korzystajacych z Internetu oraz innych technologii ko-
munikacyjnych z dnia 27.2.2008, KOM (2008) 106.

Zalecenie Parlamentu Europejskiego i Rady 2006/952/WE z dnia 20 grudnia 2006, Dz.U. L 378
z27.12.2006, s. 72-77.

Zalecenie Rady 98/560/WE z dnia 24 wrzesnia 1998, Dz.U. L 270 z 7.10.1998, s. 48-55.

Karolina Kudyba « CYBERPRZESTEPSTWA SEKSUALNE NA SZKODE MALOLETNIEGO... 71



BIBLIOGRAFIA

B Orzeczenia sadowe

Ashcroft v. Free Speech Coalition, 535 U.S. 234, 122 S. Ct. 1389, 152 L. Ed. 2d 403 (2002).

Free Speech Coalition v. Reno, 198 F. 3d 1083 (9th Cir. 1999).

Miller v. California, 413 U.S. 15, 93 S. Ct. 2607, 37 L. Ed. 2d 419 (1973).

New York v. Ferber, 458 U.S. 747, 102 S. Ct. 3348, 73 L. Ed. 2d 1113 (1982).

Osborne v. Ohio, 495 U.S. 103, 110 S. Ct. 1691, 109 L. Ed. 2d 98 (1990).

Reno v. American Civil Liberties Union, 521 U.S. 844, 117 S. Ct. 2329, 2334, 138 L. Ed. 2d 874
(1997).

Roth v. United States, 354 U.S. 476, 77 S. Ct. 1304, 1 L. Ed. 2d 1498 (1957).

United States v. Williams, 444 F. 3d 1286 (11™ Cir. 2006).

United States v. Williams, 553 U.S. 285 (2008).

B Zrodia internetowe

X Kongres ONZ w Sprawie Zapobiegania Przestgpczosci 1 Traktowania Przestgpcow, A/Conf.
187/10, www.uncjin.org/Documents/congr10/10e.pdf — link aktywny na dzien 25 wrzes-
nia 2012.

Child pornography: model legislation and global review, International Centre for Missing and Ex-
ploited Children 2010. Raport dostepny na stronie organizacji: www.icmec.org — link ak-
tywny na dzien 25 wrze$nia 2012.

Debata Parlamentu Europejskiego z 3 lutego 2009 r. na temat walki z seksualnym wykorzystywa-
niem dzieci i pornografig dziecigca, www.europarl.europa.eu/sides/getDoc.dopubRef=-//
EP//TEXT+CRE+20090203+ITEM-004+DOC+XML+V0//PL — link aktywny na dzien 25
wrzesnia 2012.

Donlin M., The Broadband Act and Protecting Children in the 21*' Century, www.insidetheschool.
com/articles/the-broadband-act-and-protecting-children-in-the-2 1 st-century/ — link aktywny
na dzien 25 wrzes$nia 2012.

Dzien Bezpiecznego Internetu, http://dbi.saferinternet.pl/dbi_wiadomosci — link aktywny na dzien
25 wrzesnia 2012.

72 Karolina Kudyba « CYBERPRZESTEPSTWA SEKSUALNE NA SZKODE MALOLETNIEGO...



BIBLIOGRAFIA

Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu Regiondéw z 2007 r. — W kie-
runku ogoélnej strategii zwalczania cyberprzestepczosci, [COM (2007) 267],http://europa.
eu/legislation_summaries/justice freedom_security/fight against organised crime/114560
pl.htm — link aktywny na dzien 25 wrzesnia 2012.

Konwencja Rady Europy o ochronie dzieci przed seksualnym wykorzystywaniem i niegodziwym
traktowaniem w celach seksualnych z 25 pazdziernika 2007 r., http://bip.ms.gov.pl/Data/Fi-
les/ public/bip/re/081027 konw.pdf — link aktywny na dzien 25 wrze$nia 2012.

Narodowy plan dziatan na rzecz dzieci 2004—2012 ,,Polska dla dzieci”, http://men.gov.pl/index.
php?option=com_content&view=article&id=914&Itemid=— link aktywny na dzien 25 wrzes-
nia 2012.

Pornografia dziecigca w Internecie. Raport z badania przeprowadzonego na zlecenie Fundacji Dzieci
Niczyje dostgpny na stronie: www.gemius.pl — link aktywny na dzien 25 wrze$nia 2012.

Program zapobiegania i zwalczania przemocy wobec dzieci, mlodziezy i kobiet oraz ochrony ofiar
i grup ryzyka — DAPHNE III na lata 2007 — 2013, www.msw.gov.pl/portal/pl/397/4816/—
link aktywny na dzien 25 wrze$nia 2012.

Protection of minors and human dignity in audiovisual and information services: Green Paper [COM
(96) 483], http://europa.cu/legislation summaries/audiovisual and media/124030 en.htm
— link aktywny na dzien 25 wrze$nia 2012.

Regulamin Krajowego Partnerstwa na Rzecz Ochrony Dzieci przed Przemoca, http://krajowepart-
nerstwo.fdn.pl — link aktywny na dzien 25 wrzeénia 2012.

Serwis internetowy: www.sieciaki.pl — link aktywny na dzien 25 wrze$nia 2012.

Siemkowicz P., Przestgpstwa o charakterze pedofilskim i przeciwko wolnosci seksualnej popetniane
poprzez Internet, w ujeciu polskiego kodeksu karnego, e-Czasopismo Prawa Karnego i Nauk
Penalnych 2011, nr 7, www.czpk.pl — link aktywny na dzien 25 wrzesnia 2012.

Stownik Jezyka Polskiego PWN, http://sjp.pwn.pl/slownik/2536590/wirtualny — link aktywny na
dzien 25 wrze$nia 2012.

United Nations Treaty Collection, http://treaties.un.org/Pages/ViewDetails.aspx?src=TREATY &mtdsg
no=IV-11&chapter=4&lang=en — link aktywny na dzien 25 wrzesnia 2012.

United States Sentencing Commission, Sex Offences Against Children: Findings and Recomendations
Regarding Federal Penalties, June 1996, www.ussc.gov/Legislative_and Public_Affairs/
Congressional Testimony and Reports/Sex Offense Topics/199606 RtC Sex Crimes
Against_Children/199606 RtC SCAC.PDF - link aktywny na dzien 25 wrze$nia 2012.

Wojtasik L., Kontakt dzieci z niebezpiecznymi tresciami w Internecie, material pobrany ze strony:
www.dzieckowsieci.pl — link aktywny na dzien 25 wrzesnia 2012.

World Internet Usage Statistics News and World Population Stats,www.internetworldstats.com/stats.
htm — link aktywny na dzien 25 wrze$nia 2012.

Wystapienie Rzecznika Praw Dziecka z 11.05.2012, http://www.brpd.gov.pl/wystapienia/wyst 2012
05_11_ms.pdf — link aktywny na dziefn 25 wrze$nia 2012.

Karolina Kudyba « CYBERPRZESTEPSTWA SEKSUALNE NA SZKODE MALOLETNIEGO... 73



BIBLIOGRAFIA

Zagrozenia i bezpieczenstwo w Internecie z perspektywy dzieci w Europie. Wstepne wyniki badan
EU Kids Online II nad uzywaniem Internetu przez dzieci w wieku 9—16 lat (streszczenie)
— raport dostgpny na stronie: www.swps.pl — link aktywny na dzien 25 wrze$nia 2012.

Zalesinska A., Przestgpstwa przeciwko wolnosci seksualnej i obyczajowosci popetniane za posredni-
ctwem systemu informatycznego, E-Biuletyn Centrum Badan Probleméw Prawnych i Eko-
nomicznych, Wydziat Prawa, Administracji i Ekonomii UWr, Wroctaw 2006,

http://cbke.prawo.uni.wroc.pl/files/ebiuletyn/przestepstwa_przeciwko wolnosci_seksualnej.pdf —
link aktywny na dzien 25 wrze$nia 2012.

74 Karolina Kudyba « CYBERPRZESTEPSTWA SEKSUALNE NA SZKODE MALOLETNIEGO...



Biblioteka
RPD

Karolina Kudyba - psycholog, trener, specjalizuje si¢ w przygotowywaniu i wdraza-
niu projektow edukacyjnych z zakresu praw cziowieka, rozwoju kompetencji kulturo-
wych, wychowania do tolerancji oraz edukacji globalnej. Wspéipracowala z organiza-
cjami pozarzgdowymi zajmujgcymi si¢ pomocg uchodzcom w Polsce, Wielkiej Brytanii
1 Stanach Zjednoczonych. Jest stypendystka Fundacji Humanity in Action Polska oraz
absolwentkg Szkoty Prawa Amerykanskiego UJ i The Catholic University of America
Columbus School of Law.

Niniejsza publikacja jest pracg magisterska napisang pod kierunkiem Profesor Janiny

Czapskiej w Katedrze Socjologii Prawa Wydziatu Prawa i Administracji Uniwersytetu

Jagiellonskiego, wyrozniong I nagroda w konkursie Rzecznika Praw Dziecka RP na

najlepszg prace dyplomows.

8-83-896 9“1|

89 E358913H

|7 883




	K. Kudyba - Cyberprzestepstwa seksualne... (okładka 1)
	K. Kudyba - Cyberprzestepstwa seksualne... (e-book)
	K. Kudyba - Cyberprzestepstwa seksualne... (okładka 4)

